g@dsys

Gemeinsame Abfall-DV-Systeme

ZKS-@bfall

ONSIST

Software Hersteller-Handbuch

Zentrale Koordinierungsstelle ZKS-Abfall

18.06.2020

Version: 3.00

Status: Final

erstellt von der

IKA - InformationsKoordinierende Stelle Abfall DV-Systeme

und IBM

im Auftrag der LAG GADSYS

(Gemeinsame Abfall-DV-Systeme der Lander)




g@dsys il

Gemeinsame Abfall-DV-Systeme

Inhaltsverzeichnis
VEISIONSNISTOIIE e 6
1 BINIEIUNG coeiiiiieieeeeeeeeee ettt 7
2 ATCRITEKEIUL L.t 9
3 Schnittstellen auf Fachebene..............cccco 13
3.1 XML-Schnittstelle flr das @ANV ... e 13
3. 1.1 AlIJEIMEINES . s 13
3.1.2 Uberblick tiber die NaChriChtENIYPEN........ccveviiriiie ettt s 13
3.1.3 Hinweise zur Umsetzung in der ZKS-Abfall........cccooooiiiiiiieiie 15
3.2 XML-Schnittstelle des ServicemMOdUIS .........ccvviiiiiiiei e 15
3.2.1 AlIGEMEINES .ttt ettt b et e e s bbbt e e s bbbt e e b r e e e e e annee s 15
3.2.2 Uberblick tiber die NaChIiChteNtYPEN........c..cveviviiiriiiieeieteece e 16
4 Schnittstellen der ZKS-Abfall auf Transportebene............ccoooee 18
4.1 OSCI Transportprotokoll / Zugriff auf VPS ... 18
4.1.1 AlIEMEINES ... 18
4.1.2 Profilierung von OSCI fUr die ZKS-Abfall...........ccco 19
4.1.3 Empfehlungen zum Einsatz von OSCI-ClientS...........cccccoeiiii 23
4.1.4 Riuckmeldung der VPS der ZKS-Abfall bei Fehlern.....................l 24
4.2 Webservice / Zugriff auf VerzeichnNiSAieNSt..........oevviiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 25
5 KIYPTOGrAP NI et 26
5.1 Qualifizierte / Fortgeschrittene Zertifikate und Signaturen .........cccccoveeiiiee e, 26
5.1.1 Qualifizierte Zertifikate UNd SIGNATUIEN........c.uiiiiiiiiie e 26
5.1.2 Fortgeschrittene Zertifikate und SIgNatUren ............cccooueiiiiiiiiee e 27
5.2 Signatur der XML-Dateien (FAChehene)........cuuviiiiiiiiii e 27
5.3 Verschlisselung und Signatur im Rahmen der OSCI-Kommunikation (Transportebene)
28
5.4 Verschlisselung beim Zugriff auf den Verzeichnisdienst (Webservice) ........cccccoeeenee 29
B PIOZESSE ... 30
6.1 AllgemMeEINer ADITAUT .....oooiiiie et s 30
ZKS-Abfall: Software Hersteller-Handbuch | © GOES/IKA und IBM / CONSIST Seite 2 von 57

ZKS_SWHersteller-Handbuch_20200617_V3.00 Status: Final Letzte Anderung: 18.06.2020




g@dsys

Gemeinsame Abfall-DV-Systeme

6.2 NUMMEINVEIGADE. .. ..ottt et e et e e e e e e st r e e e e anneas 30
6.2.1 BGS-Nummern, UNS-Nummern und NWL-NUMMEIN .......cccooieiiiiiieiiieie e 30
6.2.2 Weitere KENNNUIMMIEIN ....coiiiiiiiiiiiie ettt ettt ettt e e st e e e bt e e e s nnre e e s aanneee s 31

(S I S (=T ] A A T=T U1 o o O PP PT PP PUPPP P 32
B.3.1 AlIJEMEINES ...eeiiiiiiiie ittt b et e s bbbt e s b e e s bb e e e s e e e annee s 32
6.3.2 KONten UNd BetriEDe .......ooiiiiiiiie e 32
6.3.3 Postfachinhaber und POSHACHET..........cuvviii e 33
6.3.4 Besondere Postféacher und Arten von Postfachern ...........cccocv e 34
6.3.5 Ablauf des RegiStrierUNgSPrOZESSES ........ciieiiiriiiiiiiieerr e s 34
6.3.6 Besondere KONStellatioNEN ..........cuviiiiiiiiieiiie e e 36

6.3.6.1 Registrierungsantrag zum Anlegen eines KONtOS ............uuvvivirivimininininininnnnnn. 36
6.3.6.2 StammdatenPflege ..........uuuiiiiiiiiiiiiiiii 37
6.3.6.3  LOSCNEN ....eiiiiiiieii ettt e e 37
6.3.6.4 Registrierungsantrag zum Andern der Daten eines Kontos..............ccoceeevenenn 37
6.3.6.5 Registrierungsantrag zur Freigabe / Ubernahme von Betrieben .................... 37
6.3.6.6 Nutzung des Postfachs eines anderen Betriebes ...........ccccvveiveveeiiiiiiiiennnnn. 38
6.3.6.7  ZertifikatSUbermMittlung ..........ccoueeiiiiiiiiiii e 38

6.4 AIESSIECNEICNE . e 39
B.4.1 AdrESSANTTAGE. ... ————————————— 39
6.4.2 AdreSSANTOrAEIUNG ...ooiviiiii ittt ettt e e b a e ranneee s 40

6.5 Parameterabfrage. ... oo 40

6.6 Weiterleitung von Nachrichten an die BehOrden ..........cccoeevvveiiiiiiiiiee e 40

Hinweise zu Registrierungsanwendung, Lander-eANV, ASYS .......cccccceeeeen. 43

7.1 RegiStrierungSanWeENUUNQ ... ... it eee ettt e e e e s et ea e e e e e s s aaebeeeeaaeeesaanbebeeeeeaeeesaannnes 43

7.2 LANAEI-EANY ..ottt sttt e et e s et e s et e e e e e e e 43

7.3 AbfalliberwachungSSYStEM ASYS ..o e a e 44

Weitere Hilfestellungen fur Softwareentwickler ...........ccccoooiiiiiiiiiiennnn, 46

S S o] VT T T PP 46
S T80 I R o 1 o1 1o =Y G S 46
8.1.2 BMU-XML-VIBWET ..coiiitiiieeiiiiee ettt ettt ettt e st e e sttt e e s bb e e e s nbeeaesnnnneee s 47

ZKS-Abfall: Software Hersteller-Handbuch

© GOES/IKA und IBM/ CONSIST

Seite 3 von 57

ZKS_SWHersteller-Handbuch_20200617_V3.00

Status: Final

Letzte Anderung: 18.06.2020




g@dsys

Gemeinsame Abfall-DV-Systeme

8.2 TESTUMUEDUNG ..eeiiiiiiie ittt e e et e e e e e e e nb e e e e nreas 47

8.3 Support und vermutete Fehler oder StOrUNGeN .......ccooiiiiiiiiie e 47

8.4 Zusammenstellung wesentlichen Informationen ...........cccoociiiii e, 48

8.5 WeiterfUuhrende INfOrmationNen ..........oii i 49

9 ADKUIZUNGSVEIrZEICNNIS ..uuiiiiiiiiiiiiiiiiii e 52

10 Anhang: Formulierung Webservice zur Adressrecherche ..........cccoeeeeevennn, 55
ZKS-Abfall: Software Hersteller-Handbuch | © GOES/IKA und IBM / CONSIST Seite 4 von 57

ZKS_SWHersteller-Handbuch_20200617_V3.00 Status: Final Letzte Anderung: 18.06.2020




g@dsys

Gemeinsame Abfall-DV-Systeme

ZKS-@bfall

TRALE KOO

Abbildungsverzeichnis

Abbildung 1: Grobarchitektur der ZKS-ADTall ........coiiiii 9
Abbildung 2: Screenshot zum Start der Registrierungsanwendung .......c.cccveeeeiiiieeeiiineeeesiieeeens 36
Tabellenverzeichnis

Tabelle 1: VerSiONSNISTONI@ . cciii it e e et e e e e e st b e e e e e e e e e anabeeeeeas 6
Tabelle 2: Kommunikationsbeziehungen der Abfallwirtschaft zur ZKS-Abfall...........cccccvvvvvininns 12
Tabelle 3: OSCI-Subject-Field der ZKS-ADbfall ............euuiiiiiiiiiiiiii e 20
Tabelle 4: Dokumenttyp im OSCI-Subject-Field der ZKS-Abfall.........coociiiiiiiiiii 22
Tabelle 5: Wichtige WeiterleitUNgSIegeln ... e 42

ZKS-Abfall: Software Hersteller-Handbuch

© GOES/IKA und IBM/ CONSIST

Seite 5 von 57

ZKS_SWHersteller-Handbuch_20200617_V3.00

Status: Final

Letzte Anderung: 18.06.2020




g@dsys

Gemeinsame Abfall-DV-Systeme

Versionshistorie

Dieses Dokument |8st das bisherige Softwareherstellerhandbuch Version 2.0 vom 16.12.2012

ab.
Version Datum Status | Kommentar
Vollstandige Uberarbeitung und Restrukturierung, Uber-
rung eines Abkirzungsverzeichnisses

Tabelle 1: Versionshistorie

ZKS-Abfall: Software Hersteller-Handbuch | © GOES/IKA und IBM/ CONSIST

Seite 6 von 57

ZKS_SWHersteller-Handbuch_20200617_V3.00

Status: Final Letzte Anderung: 18.06.2020




g@dsys

Gemeinsame Abfall-DV-Systeme

1 Einleitung

Gemald 8 20 der Nachweisverordnung (NachwV) [3] haben die L&nder durch den gemein-
schaftlichen Betrieb informationstechnischer Systeme und durch die Errichtung einer jeweils
dazu bestimmten Einrichtung sicherzustellen, dass die elektronische Abfallnachweisfiihrung
(eANV) von den Verpflichteten sowie den zustéandigen Behorden — insbesondere auch im Falle

einer Landergrenzen Uberschreitenden Entsorgung von Abfallen — durchgefiihrt werden kann.

Die Landerarbeitsgemeinschaft Gemeinsame Abfall DV-Systeme (LAG GADSYS) betreibt zu
diesem Zweck seit dem Jahr 2007 das DV-System zentrale Koordinierungsstelle Abfall — ZKS-
Abfall und hat die InformationsKoordinierende Stelle Abfall DV-Systeme (IKA) mit der Betreu-

ung des Systems beauftragt.

Das DV-System ZKS-Abfall stellt Gber eine virtuelle Poststelle den elektronischen Austausch
von elektronischen Dokumenten gemé&R der Datenschnittstelle fir das elektronische Nach-
weisverfahren zwischen Unternehmen untereinander und zwischen Unternehmen und Abfall-
behoérden sicher. Zur Nutzung der virtuellen Poststelle ist eine vorherige Registrierung notwen-
dig. Zusatzlich umfasst die ZKS-Abfall eine kostenfrei nutzbare Software zur Erfullung der
Nachweis- und Registerpflichten gemafi der NachwV, das sogenannte Lander-eANV (LeANV),
ein zentrales Behordenpostfach zur Ubermittlung von elektronischen Dokumenten an die Ab-
fallbehtdrden sowie ein System zur beweissicheren Archivierung aller Giber die ZKS-Abfall an
die Abfallbehdrden bzw. von diesen versandten elektronischen Dokumenten.

Dieses Dokument soll die Entwickler von Software fir Abfallwirtschaftsbeteiligte in die Lage
versetzen, die Schnittstellen der ZKS-Abfall zu verstehen und ihre Software entsprechend zu
implementieren. Es werden vor allem technische Aspekte der ZKS-Abfall beschrieben, aber

auch einige Verfahrensthemen bertcksichtigt.

Eine Darstellung anderer Voraussetzungen und Festlegungen, die fur die erfolgreiche Umset-
zung einer im Rahmen des eANV einzusetzenden Software beachtet werden mussen, ist nicht

Inhalt dieses Dokumentes. Dies betrifft u.a. insbesondere die folgenden Themenbereiche:

- Abfallrechtliche Regelungen zum Ablauf und zu den Inhalten des abfallrechtlichen

Nachweisverfahrens im Allgemeinen.

- Abfallrechtliche Regelungen zur Umsetzung des eANVSs; hier insbesondere eine detail-
lierte Kenntnis der XML-Schnittstelle fur das eANV (s. Abschnitt 8.5 [5]).
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- Rechtliche Regelungen zur Umsetzung elektronischer Signaturen.

Abschnitt 8.5 dieses Dokuments enthéalt Hinweise auf mafigebliche Dokumente zu diesen The-
menbereichen. Die dort enthaltenen Auflistungen erheben jedoch keinerlei Anspruch auf Voll-

standigkeit.

Dieses Dokument richtet sich ausschlieR3lich an die Hersteller oder Eigen-Entwickler von Soft-
ware, die im Rahmen des eANVs eingesetzt werden soll, sowie Provider, die entsprechende

Software fir die Abfallwirtschaftsbeteiligten betreiben.

Demnach sind weder die Entwickler von Software fir Behérden noch die Endbenutzer des
Lander-eANVs und der Registrierungsanwendung, fur die jeweils eigene Dokumente erstellt
wurden (s. Abschnitt 8.5. [1]) die Zielgruppe dieses Dokuments.

Dieses Dokument erlautert zunachst den groben Aufbau des Systems ZKS-Abfall mit der Ar-
chitektur und der Topologie des Systems. AnschlieRend werden in eigenen Kapiteln die
Schnittstellen fur die Anwendungsebene und die Transportebene erlautert. Danach werden
die Themen Kryptographie und Verfahrensfragen dargestellt. AbschlieRend wird auf allge-

meine Themen wie Client-Infrastruktur und Zugangsdaten eingegangen.

Aktuelle Informationen befinden sich auch auf der Internetseite der LAG GADSYS.
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2 Architektur

Das System ZKS-Abfall besteht aus den folgenden Komponenten (vgl. Abbildung 1):

Zentrale Koordinierungsstelle (ZKS-Abfall)

CF—
Offentlichkeit
B

(Informationsbedarf)

Ints St
(nternet-Portal) Datenbanken (Interne Steuerung)
Verzeichnis ‘ ' 1
& Verzeichnisdienst Behtrden- nsvs :—I
- Postfach Postfach ﬁ
v _j:

-l

Abfallwirtschaftsbeteiligte
(Datenerfassung ohne
Provider-Unterstiitzung)

I s

Behérdliches

Abfalliberwachungs-
g 4 ystem ASYS

7N
CF G .=”. CECIECS

(Eigensoftware-Entwickler)
Erzeuger Beftrderer Erzeuger Beférderer Entsorger

Abbildung 1: Grobarchitektur der ZKS-Abfall
1. Web-Portal mit Content Management System (CMS)

Das Web Portal ist ein reines Informationsportal, das komplett anonym ist und durch
CMS Technologien verwaltet wird. Die Website dient der Darstellung der Arbeit der
LAG GADSYS und als zentrales ,Portal“ zum Zugang zu den von ihr betreuten Fach-

anwendungen und ihren Angeboten.
2. Web-Applikation Lander-eANV

Das Lander-eANV ist die zentrale Anwendung zur Formularbearbeitung. Hier kann sich
der Abfallwirtschaftsbeteiligte anmelden und die Bearbeitung aller eANV Formulare
durchfihren. Es ist fur Abfallwirtschaftsbeteiligte geeignet, die kein eigenes Postfach
haben bzw. nicht Uber einen Provider kommunizieren. Das Lander-eANV enthélt keine
Fachlogik, sondern lediglich Informationen zum Ablauf von Vorgangen.
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3. Web-Applikation Registrierungsanwendung

Voraussetzung zur Teilnahme eines Betriebes am Nachrichtenaustausch tber die vir-
tuelle Poststelle der ZKS-Abfall ist seine vorherige Registrierung. Registrierungsan-

tradge kdnnen dabei auch Uber die Registrierungsanwendung erstellt werden.

Diese Komponente wird im Wesentlichen im Benutzerhandbuch [1] behandelt. Auf die

Registrierung wird im Abschnitt 6.3 ,Registrierung“ eingegangen.
4. Virtuelle Poststelle (VPS, (siehe [14])

Die virtuelle Poststelle ist der zentrale Verteilerknoten fir BMU-Nachrichten im elektro-
nischen Nachweisverfahren, d.h. der Dokumentenaustausch zwischen den einzelnen

Teilnehmern im Gesamtsystem lauft in der Regel Uber die virtuelle Poststelle.

Die fur die Zielgruppe dieses Handbuchs relevanten Themen der VPS werden in den
Abschnitten 4.1 ,0SCI Transportprotokoll“, insbesondere 4.1.2 ,Profilierung von OSCI
fur die ZKS-Abfall*, und 6.3.3 ,Postfachinhaber und Postfacher* behandelt.

5. ServiceModul mit Verwaltungsdienst

Das ServiceModul ist die zentrale, fachliche Komponente der ZKS-Abfall. Es steuert
den Nachrichtempfang und -versand durch die Behérden und verarbeitet bestimmte,
von extern eingehende Nachrichten automatisiert, z. B. im Rahmen der Adressrecher-

che, Nummernanforderung, Adressanfragen und Adressanforderungen.

Die Hauptaufgabe des ServiceModuls der ZKS-Abfall liegt in der Verarbeitung von
Nachrichten, die von Verfahrensbeteiligten in das Servicemodulpostfach (oder auch

Behdrden-Postfach) in der VPS gestellt wurden.

Verarbeitung von Nachrichten im ServiceModul bedeutet dabei im Wesentlichen, dass
die Nachrichten "technisch" geprift (gegen Schemata, auf Viren, gegen Verzeichnis-
dienste, kryptographisch, auf Gultigkeit der Signaturen) und anschlie3end nach be-

stimmten Regeln an zustandige ASY S-Postfach/Postfacher weitergeleitet werden.

Umgekehrt werden Nachrichten vom ASYS Uber das ServiceModul an die Abfallwirt-
schaftsbeteiligten Giber ein sog. Weiterleitungspostfach mit den gleichen Priifungen und

nach eigenen Regeln Ubermittelt.
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AulRerdem werden im ServiceModul einige Anfragen direkt bearbeitet, z. B. die Num-

mernanforderung.

Das ServiceModul hat zwar keine technische externe Schnittstelle, ist jedoch wegen
der dort verwendeten Regeln fur das Verfahren sehr wichtig. Auf die wichtigsten Pro-

zesse und Funktionen wird in dem Abschnitt 6 ,Prozesse® eingegangen.
Verzeichnisdienst

Uber den synchronen arbeitenden Verzeichnisdienst der ZKS-Abfall kénnen Adress-
recherchen durchgefiihrt werden. Die Adressanfragen und Adressanforderungen kon-
nen also entweder in Form einer asynchronen Kommunikation tiber OSCI in das Ser-
vicemodul-Postfach eingestellt werden oder auch direkt synchron tber den Verzeich-

nisdienst gestellt werden.

Die relevanten Schnittstellen dieses Verzeichnisdienstes werden auf fachlicher Ebene
im Abschnitt 6.4 ,Adressrecherche” und auf technischer Ebene im Abschnitt 4.2 ,Webs-
ervice / Zugriff auf Verzeichnisdienst* behandelt.

Daruiber hinaus kommuniziert das System ZKS-Abfall mit folgenden externen Komponenten:

7. Trust Center (Zertifizierungsdienstanbieter, ZDA)

Anbieter (Provider) von Zertifikaten: Online-Prifung der Zertifikate bei allen unterstutz-
ten Anbietern von qualifizierten Zertifikaten fir die digitale Signatur (Signaturkarten)
und von fortgeschrittenen Zertifikaten fur die Verschlisselung und Signatur von OSCI-
Nachrichten beim ZDA.

Folgende externe Komponenten kommunizieren mit ZKS-Abfall:

8. Clients mit Browser

Die Infrastruktur auf der Client-Seite ist kein Schwerpunkt-Thema dieses Dokumentes.
In Abschnitt 7.1 ,Registrierungsanwendung® wird wegen der Relevanz bei der Regis-

trierungsanwendung kurz auf dieses Thema eingegangen.
Abfalliiberwachungssystem der Behdrden (ASYS)

Dieses System wird von den Behérden betrieben und ist fir dieses Dokument nur in-
sofern relevant, weil dort die fachlichen Verfahrensregeln des elektronischen Abfall-

nachweisverfahrens umgesetzt werden (vgl. hierzu weitere Dokumente wie [3]).
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10. Systeme von Abfallwirtschaftsbeteiligten tber Provider in deren Namen oder direkt mit

eigenem Postfach

Hierbei handelt es sich um die Softwaresysteme der Hersteller oder von Eigenentwick-

lungen, die von Providern oder auch gréf3eren Abfallwirtschaftsbeteiligten selbst betrie-

ben werden. Das vorliegende Dokument ist fur diese Zielgruppe erstellt.

Dieses Dokument behandelt ausschlie3lich die Schnittstellen zwischen den letztgenannten

Systemen und dem System ZKS-Abfall.

Die Kommunikationsbeziehungen zwischen den Abfallwirtschaftsbeteiligten und der ZKS-Ab-

fall Uber das Internet sind in der folgenden Tabelle dargestellt.

Rolle Komponente Protokoll
Offentlichkeit Webportal / CMS https
Abfallwirtschaftsbeteiligte | Lander-eANV https (login)

Abfallwirtschaftsbeteiligte | Registrierungsanwendung | https (login)

Provider / SW-Hersteller | VPS OSCI

Provider / SW-Hersteller | Verzeichnisdienst SOAP (https)

Tabelle 2: Kommunikationsbeziehungen der Abfallwirtschaft zur ZKS-Abfall
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3 Schnittstellen auf Fachebene

Dieses Kapitel beschreibt die Schnittstellen der ZKS-Abfall auf der fachlichen Anwendungs-

ebene. Daflr werden folgende Themen behandelt:
e XML-Schnittstelle fur das eANV

e XML-Schnittstelle des Servicemoduls

3.1 XML-Schnittstelle fir das eANV

3.1.1 Allgemeines

Die XML-Schnittstelle fir das eANV (BMU-Schnittstelle) basiert auf dem Abschnitt 4 der
NachwV [3] und stellt die Manifestation der im §18 NachwV genannten, standardisierten
Schnittstelle dar, welche von allen am eANV Beteiligten verbindlich zu nutzen ist.

Die BMU-Schnittstelle bildet die Formblatter der Anlage 1 der NachwV [3] ab und ist damit die
Konkretisierung der Vorgaben an eine solche Schnittstelle, die in Anlage 3 dieser NachwV

zusammengestellt sind.

Die Schnittstelle und die zugehoérige Dokumentation sind auf den Web-Seiten des Bundesmi-
nisteriums fir Umwelt, Naturschutz und nukleare Sicherheit (BMU) veréffentlicht [4]. Aktuell zu
verwenden ist die Version 1.04 der Schnittstelle (zuletzt angepasst 2017 zur Berlcksichtigung
der Verordnung (EU) Nr. 910/2014 - eIDAS-VO).

3.1.2 Uberblick tiber die Nachrichtentypen

Unmittelbar aus den Anforderungen ergeben sich damit die BMU-Dokumenttypen [4] [5]:
o ENSNDokument fiir Entsorgungsnachweis und Sammelentsorgungsnachweis,
o FRDokument fur den Freistellungsantrag nach 87 NachwV,
o BGSDokument fur den Begleitschein,
o UNSDokument fir den Ubernahmeschein,
o RegisterAnforderung zur elektronischen Anforderung eines Registerauszugs und

o RegisterAuszug als Antwort auf eine elektronische Registeranforderung.
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Der Unterstitzung der Abwicklung von Kommunikationsvorgangen zwischen zwei Kommuni-

kationspartnern dient der Dokumenttyp:
o Quittung zur Bestatigung des Empfangs und der Fehleribermittlung.

Gemall BMU-Schnittstelle [5] sind alle Nachrichten vom Empféanger zu quittieren. Der Emp-
fanger sendet an den Absender eine Quittung mit einer oder mehreren Meldungen, die die

Ergebnisse der ersten Analyse durch das empfangende System enthalten.
Der Unterstitzung des Begleitscheinverfahrens dienen die beiden Dokumenttypen:
o BGSNrAnforderung zur Anforderung eindeutiger Begleitscheinnummern und

o BGSNrZuteilung zur Ubermittlung angeforderter Begleitscheinnummern von der ZKS-
Abfall.

Der Ubermittlung formloser Informationen oder der Anforderung von Informationen durch die

Behorden bei den eANV-Teilnehmern dient der Dokumenttyp:
o Mitteilung.
Weitere Dokumenttypen wurden fir spezielle Einsatzzwecke im eANV entwickelt. Dies sind:

o Abfallverbringungsdokument als signierbare Struktur zur Aufnahme eines Notifizie-
rungsbogens oder eines Begleitformulars nach EUDIN-Definition fir die grenziber-
schreitende Abfallverbringung,

o EGFDokument fur das erganzende Formblatt fir die Bevollmachtigung und Beauftra-

gung, falls es separat vom Nachweisdokument tbermittelt wird,

o DADokument fur die Deklarationsanalyse, falls diese separat vom Nachweisdokument

Ubermittelt wird.

Einige dieser Dokumenttypen (ENSNDokument, FRDokument, BGSDokument, UNSDoku-
ment, Abfallverbringungsdokument) gehen gemal} der Verfahrensbeschreibungen der
NachwV nacheinander an unterschiedliche Beteiligte, sind von diesen auszufiillen und missen
jeweils abschliel3end signiert werden. Mit Riicksicht auf die besonderen Anforderungen elekt-
ronischer Signaturen sind diese Dokumenttypen mit sogenannten Layern versehen. Alle an-
deren Dokumenttypen sind ohne Layer definiert und somit fir eine bilaterale Kommunikation

vorgesehen.
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Alle Dokumente werden fur die Ubermittlung in einen Nachrichtencontainer integriert, der ei-
nige Informationen tber Absender und Empfanger sowie eine eindeutige Nachrichten-ID ent-

halt. Je Nachricht kann genau ein Dokument Ubermittelt werden.

Zu den Einzelheiten der Dokumenttypen und einer Erlauterung der Layer-Technik sei auf die
Dokumentation und die XML-Schema-Dateien der BMU-Schnittstelle verwiesen. Es ist derzeit
weiterhin die Version 1.04 der BMU-Schnittstelle im Einsatz, jedoch mit der Dokumentation in

der aktuellen Version vom Marz 2017. Dort wird unterschieden zwischen

o den originaren Nachrichtentypen des eANV [5], die vor allem die bekannten Formblat-

ter aus der Papierwelt beschreiben,

o den durch die Einfuhrung der ZKS-Abfall hinzugekommenen ,technischen“ Nachrich-
tentypen des eANV [5], und

o den Erweiterungen durch die elIDAS-VO der EU [6].

3.1.3 Hinweise zur Umsetzung in der ZKS-Abfall

BMU-Nachrichten werden wéahrend ihrer Verarbeitung durch das Servicemodul auf Konformi-
tat mit der BMU-Schnittstelle geprift.

o Die Nachrichten werden in der ZKS-Abfall grundsatzlich durch die Prifbibliothek (s.
Kap. 8.1.1) geprdift.

3.2 XML-Schnittstelle des Servicemoduls

3.2.1 Allgemeines

Die ZKS-Abfall wurde auf der Grundlage des 8§20 NachwV eingerichtet. Das Servicemodul der
ZKS-Abfall dient u.a. dazu, elektronische Anfragen, Auftrage und Nachrichten, welche die
ZKS-Abfall von auf3en erreichen, zu verarbeiten. Hierzu wurden zusatzliche Nachrichten defi-
niert, die sich nicht unmittelbar aus dem in der NachwV definierten Nachweisverfahren erge-
ben. Sie stellen den Beteiligten am eANV zusatzliche Dienste bereit, die fur die Abwicklung

des eANV notwendig oder nitzlich sind.

Die XML-Schnittstelle des Servicemoduls der ZKS-Abfall wurde zusammen mit der BMU-
Schnittstelle (s. Kap. 3.1 ,XML-Schnittstelle fir das eANV®) erstellt und verdffentlicht.
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3.2.2 Uberblick tiber die Nachrichtentypen

Der Unterstitzung der Abwicklung von Kommunikationsvorgangen zwischen zwei Kommuni-
kationspartnern dienen die Dokumenttypen Adressanfrage, Adressantwort, Adressanforde-

rung sowie Adressauskunft zur Ermittlung der Zugangsdaten eines Kommunikationspartners.

Es gibt in der BMU-Schnittstelle eine Unterscheidung nach Adressanforderung und Adressan-

frage:
e Einzelabfrage in der Adressanforderung:
Liefert als Ergebnis eine Adressauskunft: das Zertifikat der angeforderten Adresse.
o ,Unscharfe Suche in der Adressanfrage:
Liefert als Ergebnis eine Adressantwort, entweder
o eine Liste mdglicher Treffer ohne Adresszertifikat oder
o die Anzahl der Treffer, wenn ein Schwellwert (s. Kap. 8.4) Uberschritten wird.

Daruiber hinaus gibt es einen externen Verzeichnisdienst fur die Software-Hersteller der Ab-
fallwirtschaftsbeteiligten, der Adressanforderungen und -anfragen direkt synchron bearbeitet
(s. Kap. 4.2). Die Adressanfragen und Adressanforderungen Uber Funktionen des Verzeich-
nisdienstes sind als zusatzliche Option gedacht, die asynchrone Variante tber das Postfach

wird auch weiterhin unterstitzt.

Um am elektronischen Abfallnachweisverfahren eANV teilnehmen zu kdnnen, ist es flr jeden
Teilnehmer notwendig, sich bei der ZKS-Abfall zu registrieren. Unterstitzt wird diese Regist-

rierung mit den Dokumenttypen:
o Registrierungsantrag zur Beantragung von teilnehmenden Betrieben,

o Registrierungsquittung zur Ubermittlung der aus dem Antrag erfolgten Entscheidung

der zustandigen Behorde und

o Zertifikatstibermittlung zur Aktualisierung von ablaufenden Verschliusselungszertifika-

ten, die im Zuge der OSCI-Kommunikation benotigt werden.

Der Dokumenttyp Registrierungsauftrag darf nur von zustandigen Behérden zur Weiterleitung

eines Antrags an die ZKS-Abfall genutzt werden!

Ausschliellich fur Behorden vorgesehen sind die Dokumenttypen:
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o ZKSAuftrag zur Auslésung von Servicefunktionalitdten bei der ZKS-Abfall und

o ZKSErgebnis als Ubermittlung der Resultate eines solchen Auftrags.

Weitere Dokumenttypen wurden fur spezielle Einsatzzwecke im eANV entwickelt. Dies ist ne-

ben den weiteren Dokumenttypen in Kap. 3.1.2:

o AGSBescheid zur Aufnahme eines Bescheids der Landesabfallgesellschaften.

o Nachweisliste: Nicht mehr zu nutzender Dokumententyp.
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4 Schnittstellen der ZKS-Abfall auf Transportebene

Dieses Kapitel beschreibt die Schnittstellen der ZKS-Abfall auf der Transportebene. Dafir wer-

den folgende Themen behandelt:
e OSCI Transportprotokoll / Zugriff auf VPS)

o Webservice / Zugriff auf Verzeichnisdienst (VZD)

4.1 OSCI Transportprotokoll / Zugriff auf VPS

4.1.1 Allgemeines

Online Service Computer Interface (OSCI) ist ein Nachrichten-Standard fiir den E-Govern-
ment-Bereich. Zur Absicherung der Kommunikation mit der ZKS-Abfall wird das OSCI-Trans-
portprotokoll Version V1.2 ([7]) verwendet.

OSCI-Transport ist ein Protokollstandard fiir die sichere, vertrauliche und rechtsverbindliche
Ubertragung elektronischer Daten im E-Government. Die Pflege, Weiterentwicklung und Ver-
offentlichung des OSCI-Standards erfolgt durch die Koordinierungsstelle fir IT Standards (Ko-
SIT). Informationen zum OSCI-Standard sind der Internetseite der KoSIT zu enthehmen ([19]).

Im Folgenden werden diese vorausgesetzt.

Bei der Umsetzung kommt in der ZKS-Abfall die BundOnline Basiskomponente Datensicher-
heit (Virtuelle Poststelle VPS) zum Einsatz. Es wird das Produkt Governikus (aktuelle Bezeich-
nung ,Service Components®) von der Fa. Governikus KG verwendet. Dieses basiert wie die
Client-Software der ZKS-Abfall auf der OSCI Transport Bibliothek der OSCI-Leitstelle.

Die Adressierung von OSCI Postfachern erfolgt tUber fortgeschrittene Zertifikate. Aus diesem
Grund ist fur jedes Postfach (nicht pro Firma oder Benutzer) ein solches Zertifikat notwendig.
Es dient neben der Adressierung auch der Sicherung der Vertraulichkeit und der Integritat der
Nachrichten auf der Transportebene, aber nicht auf der OSCI-Anwendungsebene. Um die Ver-
traulichkeit und die Integritat sicherstellen zu kdnnen, werden die Nachrichten auf Transport-
ebene signiert und verschliisselt. Deshalb ist es notwendig, dass die Zertifikate mit den ent-

sprechenden Key-Usage Attributen fir beide Funktionen versehen sind.

Eine Liste der von der ZKS-Abfall unterstitzten Zertifizierungsdiensteanbieter (ZDA, TrustCen-
ter) wird in der Dokumentation von Governikus ,Unterstiutzte Zertifizierungsdienste“ beschrie-

ben [13]. Sie steht auch auf der Internetseite der LAG zur Verfigung.
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Die verwendeten Zertifikate werden im Registrierungsprozess an die ZKS-Abfall Ubermittelt.
Da Zertifikate nur eine begrenzte Lebensdauer haben und zu einem bestimmten Zeitpunkt
ablaufen, ist der Postfachinhaber verpflichtet, die Zertifikate rechtzeitig vor dem Ablauf durch
ein gultiges und unterstitztes Zertifikat zu erneuern. Der Austausch von Zertifikaten erfolgt im

Rahmen des Registrierungsprozesses.

4.1.2 Profilierung von OSCI fur die ZKS-Abfall

Bei der Implementierung des OSCI-Protokolls fiir die Kommunikation mit der ZKS-Abfall sind

bezlglich des OSCI-Subject-Fields besondere Regel einzuhalten.

Das Subject-Field in den OSCI-Daten (,Subject”) hat eine ahnliche Bedeutung wie das Betreff-
Feld in E-Mails. Es ist analog dazu auf dem Umschlag lesbar, weil es nicht verschliisselt ist.
Sein Verwendungszweck dient der Identifizierung des Inhaltes, insbesondere sollte erkennbar
sein, wer wem was schickt. Der Zweck ist vor allem hilfreich und wichtig fur Provider, die meh-
rere Empfanger in einem Postfach verwalten, also insbesondere auch fur das Lander-eANV
der ZKS-Abfall selbst. Wenn mehrere angemeldete Nutzer von der Provider-Software Nach-
richten in einem Postfach verwalten, erlauben die Informationen im OSCI-Subject-Field eine

genaue Zuordnung zum jeweiligen Nutzer (fachlichen Empfanger).

Die Angabe OSCI-Subject-Fields muss gesetzt sein muss und einen spezifischen Inhalt besit-
zen. Der Aufbau dieses Feldes ist vorgegeben. Die Angabe Feld besteht in seiner Struktur aus

einer Folge von mehreren Eintragen mit jeweils fester Lénge, die jeweils als Text definiert sind.

Die genaue Beschreibung der Reihenfolge sowie der Inhalt und die Bedeutung der Felder ist
in Tabelle 3 dargestellt.

Feld Typ Beschreibung
Empfanger Zehnstellige, Abfallwirtschaftsbeteiligter:
behdordliche muss nicht der Inhaber des ZKS-Postfachs sein.
Nummer plus Vgl. Hinweis zu Pflichtfeldern.
(bis zu) sechsstellige
Rolle
Absender Zehnstellige, Abfallwirtschaftsbeteiligter:
behdordliche muss nicht der Inhaber des ZKS-Postfachs sein.
Nummer plus Vgl. Hinweis zu Pflichtfeldern.
sechsstellige Rolle
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Feld Typ Beschreibung
. . i -EN “ ,BGS® etc. (vgl. Tabelle 4)
Dokumenttyp E[EEZ'B:J]ChStab'ge A Feldinhalte sind linksbiindig zu setzen und mit Blank
9 aufzufillen.
Nummer Funfzehnstellige For- o BGS: BGS-Nummer

mular-Nummer

o UNS: UNS-Nummer

o EN/SN: Nachweisnummer, wenn nicht vorhan-
den, vorlaufige Nachweisnummer

o FR: Freistellungsnummer

o RAund RG: Registerauszugsnummer
o EGF und EGB: Nachweisnummer

o DAD: Nachweisnummer

o AVD: Notifizierungsnummer

o Sofern nicht vorhanden sowie bei allen anderen
Dokumenttypen: Dokument-UUID,
z.B.: RAN, RAU und RQT: Registrierungsantrag,
-auftrag und -quittung
NRA und NRZ: BGSNummernanforderung und
-zuteilung
ASA und ASL: Adressanfrage und -antwort
AST und ASZ: Adressanforderung und -auskunft
PAN und PAT: ZKSParameteranfrage und -ant-
wort
ZBA und ZBE: ZKSAuftrag und -Ergebnis

o Sofern auch nicht vorhanden:
Nachrichten-UuUID,
z.B.: MT: Mitteilung
QT: Quittung
RZT: Zertifikatsibermittlung

[Kfz-Kennzei-
chen]

Zehnstellige Zei-
chenkette

Optional: )
nur fir Begleit- und Ubernahmescheine

Tabelle 3: OSCI-Subject-Field der ZKS-Abfall

Hinweise zur Tabelle 3:

e Die Nummern sind jeweils inkl. der Priifziffer gemeint.

e Die Rolle ist identisch mit ATBRolle aus den Schemata der BMU-Schnittstelle v 1.04

(s. [4]), kann also die dort definierten, mdglichen Werte annehmen.

e Beiden UUID werden jeweils die ersten 15 Stellen verwendet.
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e Sowohl die Behorden als auch die ZKS-Abfall selbst haben eigene behordliche Num-

mern erhalten, die verdffentlicht wurden (vgl. auch [2]).

e Absender und Empfanger sind Pflichtfelder:

o Die Felder missen auf jeden Fall vorhanden sein.

o Die behordlichen Nummern missen in der Benutzerverwaltung registriert sein.

o Die behdrdlichen Nummern miussen dem jeweiligen Postfach von Absender bzw.

Empféanger in der Benutzerverwaltung zugeordnet sein.

- Andernfalls wird die Nachricht mit einer Fehlermeldung bereits auf der Ebene

der OSCI-Kommunikation zuriickgewiesen (mit dem Fehlercode 9805, s. Kap.

4.1.4).
Abk. Dokumenttyp laut BMU-Schnittstelle
ENS ENSNDokument
FR FRDokument
BGS BGSDokument
UNS UNSDokument
RA RegisterAnforderung
RG RegisterAuszug
AVD Abfallverbringungsdokument
QT Quittung
MT Mitteilung
NRA BGSNrAnforderung
NRZ BGSNrZuteilung
RAN Registrierungsantrag
RZT Zertifikatsuebermittlung
RQT Registrierungsquittung
ASA Adressanfrage
ASL Adressantwort
AST Adressanforderung
ASZ Adressauskunft
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Abk. Dokumenttyp laut BMU-Schnittstelle

EGF AGSErgaenzendesFormblatt

EGB AGSBescheid

PAN ZKSParameterAnfrage
PAT ZKSParameterErgebnis
DAD DADokument

Tabelle 4: Dokumenttyp im OSCI-Subject-Field der ZKS-Abfall

Fur die Inhaltsdaten einer OSCI-Nachricht gelten folgende Festlegungen:

1. Es existiert immer genau eine BMU-Nachricht im OSCI-Umschlag. D.h. es existiert

genau ein Element “ContentContainer” und genau ein Element “Content”.

2. Die BMU-Nachrichten werden auf der OSCI-Anwendungsebene nicht verschliisselt,
d.h. es existiert kein Element “EncryptedData”.

3. Die BMU-Nachrichten werden auf der OSCI-Anwendungsebene nicht signiert, d.h. es
existiert kein Element “Signature”.

4. Nach dem OSCI-Standard mdogliche Attribute sind erlaubt, werden jedoch nicht

ausgewertet.

5. Der Datentyp des Elements “Content” ist Base64.
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Das folgende Beispiel illustriert den Aufbau eines “ContentPackage”:

<osci:ContentPackage>

<osci:ContentContainer xmins:ds="http://www.w3.0rg/2000/09/xmldsig#"

xmins:osci="http://www.osci.de/2002/04/osci"

xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"

xmins:xenc="http://www.w3.0rg/2001/04/xmlenc#"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

l[d="ZKS-BMU">

<osci:Content>

<osci:Base64Content Id="content">

ZXhwb3JOIE ... 0ICQ1Cgo=
</osci:Base64Content>
</osci:Content>
</osci:ContentContainer>

</osci:ContentPackage>

4.1.3 Empfehlungen zum Einsatz von OSCI-Clients

Nach den Erfahrungen mit dem Betrieb der VPS in der ZKS-Abfall mit sehr vielen verschiede-

nen OSCI-Clients gibt es neben den konkreten Anforderungen aus Abschnitt 4.1.2 folgende

Empfehlungen fiir den Einsatz der OSCI-Clients:

e Zur Entwicklung eines eigenen OSCI-Clients sollte entweder die OSCI-Bibliothek [7]
der KoSIT [19] oder noch besser das OSCI-SDK der Fa. Governikus KG eingesetzt

werden.

o Eswird empfohlen, den eigenen OSCI-Client durch die Fa. Governikus KG zertifizieren

zu lassen, um die korrekte Funktionsfahigkeit zu verifizieren.

e OSCI-Dialog: Es ist ratsam, nicht jede einzelne Postfach-Abfrage in einem eigenen

Dialog durchzufihren. Besser ist es, einen Dialog mdglichst lange offen zu halten: also
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nicht fur jeden OSCI-Request einen eigenen Dialog er6ffnen, da dies eine aufwéndige
Operation ist, sondern z.B. eine Sequenz <Open, Prifen ob etwas im Postfach liegt,
Lesen aller Nachrichten, wieder Postfach prifen, wenn leer Warten, etc.> in einem

OSCI-Dialog halten und dabei kein Close verwenden.

e Polling: Das Polling Intervall nach einer Anfrage an das Postfach mit einer leeren Liste
sollte nicht zu Kklein sein. Da es sich um einen asynchronen Vorgang handelt, ist es

vergleichbar dem Polling beim Mail-Server.
Empfehlung: ca. alle 5 - 10 Minuten eine Abfrage starten.

e In der ZKS-Abfall wird die Empfehlung der KoSIT [19] [12] umgesetzt, wonach ab dem
1.11.2019 nur noch AES-GCM und nicht mehr AES-CBC fiir die Verschlisselung ein-
gesetzt werden darf.
Hinweis: Die KoSIT hat die Umstellung fiir den Bereich Xlnneres fest vorgegeben.

4.1.4 Ruckmeldung der VPS der ZKS-Abfall bei Fehlern

Zur Priufung der Einhaltung der Profilierung wurde ein Plug-In fir OSCI Account Connectoren
entwickelt, der die eingehenden Nachrichten prift und ggf. ablehnt, wenn sie die Kriterien der
ZKS-Abfall nicht einhalten (,falsche® Nachrichten). Dazu gehdren die Informationen tiber Sen-
der und Empfanger sowie das Subject-Field.

Hinweis zu OSCI-Fehlercode 9805:

Entspricht das Subject-Field nicht den beschriebenen Vorgaben, so wird die Annahme der
OSCI-Nachricht mit dem Fehlercode 9805 verweigert. Der Client hat die Moglichkeit das Sub-

ject-Field entsprechend zu modifizieren und die Nachricht erneut zu senden.

Neben der Syntax des Subject-Fields werden auch semantische Zusammenhénge gepruft:
Die im Subject-Field spezifizierten behérdlichen Nummern von Absender und Empfanger wer-
den mit den fur die Adressierung verwendeten Zertifikaten abgeglichen. Werden die entspre-
chenden Assoziationen von behérdlicher Nummer und Zertifikat nicht im Datenbestand der
ZKS-Abfall gefunden, so wird die Annahme der Nachricht ebenfalls mit dem Fehlercode 9805

verweigert.

Aus Griunden der Datensicherheit werden die Ursachen, die zur Verweigerung der Annahme

gefuhrt haben, nicht nach aul3en kommuniziert. Der im Standard festgelegte Fehlertext zum
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Code 9805 lautet ,Empfanger hat Zustellung des Senders nicht angenommen®. Der von man-
chen Komponenten Ubermittelte Fehlertext zu Fehlercode 9805 ,Too much day count for this

recipient.” ist fir die Anwender irrefihrend.
4.2 Webservice / Zugriff auf Verzeichnisdienst

In Ergénzung zur Verarbeitung von Adressnachrichten geméafd BMU-Schnittstelle Gber den
Transportweg OSCI gibt es einen Web Service, der BMU-Nachrichten mit einer Adressanfrage
oder einer Adressanforderung annimmt und die entsprechende Antwort synchron zurtickgibt.
Das Nachrichtenformat ist in der BMU-Schnittstelle (s. [5]) beschrieben.

Sofern der Transportweg Web Service Giber SOAP benutzt wird, entfallt der Erhalt einer OSCI-
Quittung als Beleg der erfolgreichen Zustellung. Fur die Adressnachrichten ist dieser Beleg

aber auch nicht zwingend erforderlich.

Der Web Service ist als Ergdnzung zur Kommunikation tber die VPS anzusehen. Die asyn-
chrone Beantwortung der Adressanfragen und Adressanforderungen tber das Service-Post-

fach ist auch mdoglich.

Die Adressauskiinfte missen verschliisselt tibertragen werden, der Web Service ist daher nur
Uber HTTPS ansprechbar.

In der BMU-Schnittstelle ist nicht festgelegt, durch wen die Adressnachrichten zu signieren
sind. Bei der Benutzung des Web Service muss das Zertifikat benutzt werden, das in der ZKS-
Abfall als elektronische Adresse (,O0SCI-Postfach®) registriert ist, andernfalls wird die ge-
winschte Auskunft nicht erteilt, sondern eine entsprechende BMU-Quittung zuriickgegeben.

Die vollstandige Adresse findet sich in Kap 8.5, einen Ausdruck der WSDL findet sich im An-
hang.
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5 Kryptographie

Dieses Kapitel beschreibt die Schnittstellen von ZKS-Abfall bzgl. der Kryptographie. Daflir wer-

den folgende Themen behandelt:
e Qualifizierte / Fortgeschrittene Zertifikate und Signaturen
e Signatur der XML-Dateien (Fachebene)
e Verschlisselung und Signatur im Rahmen der OSCI-Kommunikation (Transportebene)
e Verschliusselung beim Zugriff auf den Verzeichnisdienst (Webservice)

Der Unterschied zwischen qualifizierter und fortgeschrittener Signatur ergibt sich aus der
elDAS-VO [6].

5.1 Qualifizierte / Fortgeschrittene Zertifikate und Signaturen

In der Dokumentation der BMU-Schnittstelle [5] wird festgelegt, welche Dokumenttypen quali-
fiziert signiert werden mussen und fur welche Dokumenttypen eine fortgeschrittene Signatur

ausreicht.

5.1.1 Qualifizierte Zertifikate und Signaturen

Fur eine qualifizierte Signatur ist eine Signaturkarte erforderlich, die von einem akkreditierten
TrustCenter ausgegeben sein muss. Eine Liste solcher TrustCenter ist bei der Bundesnetza-
gentur (BNA) [18] erhaltlich. Jeder Benutzer, der BMU-Nachrichten signieren muss, bendtigt
eine solche Signaturkarte. In jedem Betrieb muss mindestens eine Person unterschriftsberech-

tigt sein.

Innerhalb der ZKS-Abfall werden die Zertifikate Uber die VPS von Governikus gepruft. Hierzu
wird der Status der einzelnen Zertifikate beim ausstellenden TrustCenter abgefragt. Dadurch
kann gepruft werden, ob Zertifikate in der Zwischenzeit zurtickgezogen oder anderweitig un-
gultig geworden sind. Durch einen Caching-Mechanismus werden dieselben Zertifikate in ei-

nem bestimmten Zeitfenster nicht wiederholt gepruft.

Eine Liste der von der ZKS-Abfall unterstiitzten akkreditieren Zertifizierungsdiensteanbieter
(ZDA, TrustCenter) wird in der Dokumentation von Governikus ,Unterstitzte Zertifizierungs-

dienste” beschrieben [12].
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Die fur die Benutzung der Signaturkarte notwendigen Kartenleser werden i.A. zusammen mit
der Karte angeboten. Die Installation des Kartenlesers (d.h. des Treibers) muss durch den
Anwender erfolgen. Dies ist bereits fir die Freischaltung der Karte erforderlich, ohne die keine
Signatur mit der Karte erstellt werden kann. Der Zugriff auf den Kartenleser und die Karte fr
die Erstellung von Signaturen erfolgt dann Uber die Signaturanwendungskomponente, also
entweder mit Hilfe des Lander-eANV bei entsprechender Nutzung der ZKS-Abfall (Erweiterung
von SecSigner der Fa. SecCommerce) oder Uber eine weitere Software, die den Anforderun-
gen nach elIDAS-VO entsprechen muss. Beispiel hierfiir ware eine vom Provider zur Verfligung

gestellte Software.

Fur die BMU-Nachrichten, die lediglich fortgeschritten signiert werden mussen, gilt entspre-

chendes wie im folgenden Abschnitt beschrieben.

5.1.2 Fortgeschrittene Zertifikate und Signaturen

Fur eine fortgeschrittene Signatur ist ein Softwarezertifikat erforderlich. Die fortgeschrittenen
Signaturen sind fir eine automatisierte Signatur z.B. im Rahmen von Adressnachrichten ge-

dacht, bei denen die Mitwirkung eines Menschen nicht zwingend erforderlich ist.

Eine Liste der von der ZKS-Abfall unterstitzten Zertifizierungsdiensteanbieter wird auf der In-
ternetseite der ZKS-Abfall zur Verfufung gestellt [13].

5.2 Signatur der XML-Dateien (Fachebene)

Nach dem eANV sind die meisten BMU-Nachrichten mit qualifizierten elektronischen Signatu-
ren nach eIDAS-VO zu versehen, da die Dokumente rechtsverbindlich zu unterschreiben sind.
Fur die Abbildung der qualifizierten Signatur in den XML-Dateien ist ausschlie3lich die BMU-
Schnittstelle maf3geblich. Als erste Hilfestellung wird im Folgenden auf einige Aspekte der Um-

setzung qualifizierter Signaturen in der BMU-Schnittstelle und im eANV eingegangen.

Das Format der Signaturen folgt in der BMU-Schnittstelle den einschldgigen Standards
“XMLDSig” [8] sowie “XAdES” [9].

Die fiur die eIDAS-VO notwendigen Ergdnzungen der XML-Schemadateien wurden bereits in
die BMU-Schnittstelle integriert.
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5.3 Verschlusselung und Signatur im Rahmen der OSCI-Kommuni-

kation (Transportebene)

Bei den fur die Adressierung der OSCI-Postfacher eingesetzten Zertifikaten handelt es sich
nicht um qualifizierte Zertifikate, sondern um fortgeschrittene Zertifikate. Der wesentlichste Un-
terschied zwischen “qualifiziert” und “fortgeschritten” ist, dass fortgeschrittene Zertifikate nicht
auf einer Karte gespeichert werden. Fortgeschrittene Zertifikate liegen i.A. im “PKCS#12” For-

mat als Datei auf dem Rechner vor.

In der OSCI-Kommunikation werden diese Zertifikate neben der Adressierung auch fiur die
Absicherung des OSCI-Transports verwendet. Da fiir diese Absicherung bei ZKS-Abfall die
OSCI-Nachrichten fur den Transport sowohl verschlisselt als auch signiert werden, muss die
Benutzung der Zertifikate sowohl fir die Verschliisselung als auch fir Signaturen freigeschal-
tet sein (,Key-Usage®).

Die Anbieter von qualifizierten Zertifikaten bieten i.A. auch fortgeschrittene Zertifikate an. Es
ist deshalb sinnvoll, die noétigen fortgeschrittenen Zertifikate auch bei einem qualifizierten
TrustCenter zu beschaffen. Prinzipiell ist es auch méglich, fortgeschrittene Zertifikate anderer
TrustCenter zu verwenden, jedoch muissen alle Zertifikate von Governikus geprift werden kon-
nen [13].

Im Gegensatz zu den qualifizierten Zertifikaten, die fir jede Person ausgestellt werden mus-
sen, missen die fortgeschritten Zertifikate nur fiir jedes Postfach ausgestellt werden. Dadurch
werden nur wenige Zertifikate fir einen Betrieb bendétigt. Benutzt der Betrieb das Lander-eANV
der ZKS-Abfall oder einen Provider — hat also kein eigenes Postfach — wird auch kein fort-

geschrittenes Zertifikat benétigt.

Fur den Zugriff auf das OSCI-Postfach wird neben dem eigenen Schliissel (das fortgeschrit-
tene Zertifikat) noch das Zertifikat des OSCI-Managers der ZKS-Abfall benétigt. Fur den Zugriff

auf die ZKS-Abfall wird zusétzlich das aktuelle Zertifikat des Service-Postfachs bendétigt.

Die bendétigten Zertifikate der Kommunikationspartner konnen als normale BMU-Nachricht

LJAdressanfrage“ an die ZKS-Abfall Gbermittelt werden (vgl. Abschnitt 6.4.1 Adressanfrage).
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5.4 Verschlusselung beim Zugriff auf den Verzeichnisdienst (Webs-

ervice)

Fur den externen synchronen Verzeichnisdienst fur die Software der Abfallwirtschaftsbeteilig-

ten ist lediglich der Transport auf den synchronen Web-Service umgestellt.

Zur Absicherung dieser Kommunikation Gber Web-Services sind ebenfalls kryptographische

Mechanismen erforderlich.

Die Adressauskinfte sollen verschliisselt Ubertragen werden, der Web Service ist daher nur
tber HTTPS ansprechbar.

Bei der Benutzung des Web Service muss das Zertifikat verwendet werden, das in der ZKS-
Abfall als elektronische Adresse registriert ist (,Postfach-Zertifikat* des Absenders). Die Nach-
richten selbst missen mit dem Schliissel von diesem Zertifikat, wie in der BMU-Schnittstelle
beschrieben, elektronisch signiert sein. Andernfalls wird die gewunschte Auskunft nicht erteilt,
sondern eine entsprechende BMU-Quittung mit Fehlermeldung zurtickgegeben.
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6 Prozesse

Dieses Kapitel beschreibt die Schnittstellen der ZKS-Abfall bzgl. der Prozesse, die fur alle Ab-

fallwirtschaftsbeteiligten relevant sind. Dabei werden folgende Themen behandelt:
o Allgemeiner Ablauf
¢ Nummernvergabe
e Registrierung
e Adressrecherche
o Parameterabfrage

e Weiterleitung von Nachrichten an die Behdrden
6.1 Allgemeiner Ablauf

Das System ZKS-Abfall wurde geschaffen, um das abfallrechtliche Nachweisverfahren durch
Automatisierung zu unterstiitzen und die damit verbundenen Prozesse moglichst rationell aus-
zugestalten. Es gibt bei den Aufgaben des Systems ZKS-Abfall zwei wesentliche Bereiche von
Nachrichten: solche, die zur Bearbeitung an die zustdndige Behorde (System ASYS) weiter-
geleitet werden, und solche, die direkt von ZKS-Abfall ausgefiihrt werden. Zu den letzteren

gehdren die nachfolgenden Aufgaben.

6.2 Nummernvergabe

6.2.1 BGS-Nummern, UNS-Nummern und NWL-Nummern

Fur Begleitscheine und Ubernahmescheine und fiir Nachweislisten sind eindeutigen Nummern
erforderlich. Der Aufbau sowie die Lange der jeweiligen Nummer ist abhangig von der Art und

im Aufbau festgelegt.

Diese kdnnen in einem automatisierten Verfahren von der ZKS-Abfall abgefordert werden. Es
gibt getrennte Nummernraume fur BGS, UNS und NWL. Um im Falle einer unbeabsichtigten
Anforderung von grof3en Nummernkontingente aufgrund technischer Fehler des anfordernden

Systems die Vergabe dieser zu unrterbinden, wird die Anzahl der in einem bestimmen Zeit-
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raum an einen Beteiligten vergebenden Nummern Gberwacht. Die Anzahl der maximal anfor-

derbaren Nummern ist fur jeden Beteiligten separat festgelegt und kann auf Anfrage angepasst

werden.

Die Nummern mussen nicht notwendigerweise von dem abfordernden Betrieb benutzt werden.

Ein Beispiel hierfir kann ein Verlag sein, der die Nummern fir die von ihm gedruckten Formu-

lare benotigt, oder ein Provider, der im Namen seiner Kunden ein Nummernkontingent verwal-

ten kann.

Die Nummern werden in Gassen (Blécken) vergeben, die zufallig ermittelt werden. Innerhalb

der Gassen werden die Nummern nacheinander vergeben.

Es gibt folgende Festlegungen zu Nummern und zur Nummernvergabe:

@)

Die BGS-Nummern, UNS-Nummern und NWL-Nummern werden verbindlich von der
ZKS-Abfall vergeben. Ein Nummernkontingent kann mit dem Formular NRA (BGSNrAnfor-
derung) angefordert werden und dieses wird mit dem Formular NRZ (BGSNrZuteilung)
beantwortet. Es durfen nur solche BGS-Nummern in Formularen verwendet werden, die
zuvor von der ZKS-Abfall vergeben wurden. Diese Nummer kennzeichnet einen konkreten
Abfalltransport und darf daher kein zweites Mal fur einen anderen Abfalltransport verwen-
det werden. Software-interne Nummern sind nicht zulassig und dementsprechend werden
darauf basierende Begleitscheine von der Behotrde als ungiiltig angesehen und der Ab-
sender erhalt von der ZKS-Abfall eine entsprechende Fehlermeldung. Im Service-Modul
erfolgt eine Prifung, ob eine Nummer zuvor vergeben wurde. Falls die Prufung fehlschlagt,
wird die Nachricht trotzdem weitergeleitet, aber eine entsprechende Nachricht als Warn-

meldung an den Absender geschickt.

6.2.2 Weitere Kennnummern

O

EN/SN-Nummern werden in der Regel von der Behorde vergeben. Eine Nachweisnummer
wird immer eindeutig und einmalig aufgebaut und besteht aus zwélf Stellen und einer Pruf-
ziffer. Um im Vorfeld dieser Nummernvergabe bereits einen Vorgang identifizieren zu kon-
nen, missen Software-Systeme vorlaufige EN/SN-Nummern auf Basis einer UUID ver-
geben und in das BMU-Dokument eintragen. Dies gilt nur fir EN/SN-Nummern und nicht
fur BGS-Nummern. Die Regel zur Vergabe vorlaufiger Nummern gibt die BMU-Schnittstelle

Vvor.

ZKS-Abfall: Software Hersteller-Handbuch | © GOES/IKA und IBM/ CONSIST Seite 31 von 57

ZKS_SWHersteller-Handbuch_20200617_V3.00 Status: Final Letzte Anderung: 18.06.2020




g@dsys .

Gemeinsame Abfall-DV-Systeme

o Behdrdliche Nummern sind Erzeuger-, Beférderer- und Entsorgernummern. Diese wer-
den ausschlieB3lich von den zustandigen Behérden vergeben. Die Nummern fir Kontoin-
haber und Provider haben den gleichen Aufbau und werden teilweise auch als Behordliche
Nummern bezeichnet, obwohl sie zum Teil automatisiert durch das ServiceModul vergeben

werden.
6.3 Registrierung

Alle Teilnehmer am elektronischen Datenaustausch im abfallwirtschaftlichen Nachweisverfah-
ren mussen bei der ZKS-Abfall registriert sein. Auch Betriebe, die schon eine behordliche
Nummer haben, missen sich bei ZKS-Abfall registrieren. Die Registrierung erfolgt nicht auto-
matisch, sondern nach Prufung der Angaben durch due zustdndigen Behdrde mit expliziter

Zustimmung dieser.

6.3.1 Allgemeines

Grundlage der Registrierung sind die 88 17, 18 NachwV, die von den zur Fihrung von Nach-
weisen Verpflichteten verlangen, einen elektronischen Empfangszugang einzurichten bzw.

elektronische Dokumente unter Angabe des elektronischen Empfangszugangs zu Gbermitteln.

6.3.2 Konten und Betriebe

Die Organisation der Daten zu den registrierten Betrieben innerhalb der ZKS-Abfall erfolgt in
sogenannten Konten. Zu einem Konto konnen ein, mehrere oder auch sehr viele Betriebe ge-
horen. Der Kontoinhaber ist fur die Pflege der Daten aller im Konto befindlicher Betriebe ver-
antwortlich. Er erstellt entsprechende Registrierungsantage oder pflegt die Daten der Betriebe

Uber die Benutzeroberflache der Registrierungsanwendung (s. Abschnitt 6.3.5).
Jeder registrierte Betrieb gehort zu genau einem Konto.
Zu einem Konto gehort ein Loginname und ein Passwort.

Betriebe werden eindeutig durch ihre behérdliche Nummer und ihre Rolle identifiziert. Die be-

hordliche Nummer allein reicht nicht aus.

Die Beteiligten an dem Verfahren werden in den BMU-Dokumenten Uber eine Struktur ,Beho-
erdlicheNummerTyp“, zusammengesetzt aus einem Buchstaben fur das Bundesland oder Z
plus einer Nummer samt Prifziffer und der Rolle, soweit sie sich nicht aus dem Kontext ergibt,

identifiziert.
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Falls ein Betrieb seinen Dienstleister und damit seinen Kontoinhaber wechseln mdchte, muss
ein zweistufiger Prozess durchlaufen werden. Im ersten Schritt muss der aktuelle Kontoinha-
ber den Betrieb fur den kiinftigen Kontoinhaber freigeben, im zweiten Schritt muss der kiinftige

Kontoinhaber innerhalb einer vorgegebenen Frist den Betrieb tlbernehmen (s. Kap. 6.3.6.5).

Zu Unterscheidung von Betrieb (Betriebstatte) und Firma (Hauptsitz oder FirmaBetreiberKoer-
perschaft) im Rahmen des eANV sei auf die abfallrechtlichen Regelungen und die Dokumen-

tation der BMU-Schnittstelle [5] verwiesen.

Ein Provider stellt eine Sonderform eines Kontoinhabers dar. Ein Provider stellt ein oder meh-
rere eigene Postfacher seinen Kunden zur Nutzung zur Verfligung. Der Provider ist flr die
fristgerechte Weiterleitung der Nachrichten an seine Kunden verantwortlich. Die Details wer-

den in der Dokumentation der ZKS-Schnittstelle [2] beschrieben.

6.3.3 Postfachinhaber und Postfacher

Jeder Betrieb muss Uber mindestens ein Postfach Nachrichten entgegennehmen.

Ein Betrieb kann ein eigenes Postfach bei der ZKS-Abfall besitzen und nutzen. Er wird damit
zum Postfachinhaber. Der Betrieb, dem das Postfach zugeordnet wird, wird im Registrierungs-

antrag festgelegt.
Der Postfachinhaber hat folgendes sicherzustellen:

e Das Zertifikat ist eigenverantwortlich zu verwalten. Es ist nach Ablauf seiner Gultigkeit
regelmafig zu erneuern.

e Das Postfach ist regelmafig zu leeren. Die Ablage in das Postfach ist fir den Absender
gleichbedeutend mit der ordnungsgeméaRen Zustellung! Dies gilt insbesondere fir

Nachrichten von Behorden.

Technisch wird das Postfach durch das Postfachzertifikat reprasentiert. Ein Postfachzertifikat
kann damit nur fir genau ein Postfach genutzt werden. Es kann nicht Ubertragen oder ein

zweites Mal verwendet werden.

Alternativ kann ein Betrieb auch das Postfach eines anderen Betriebes zum Epmfang und
Versand von Nachrichten nutzen. Ggf. nutzen sehr viele Betriebe dabei gemeinsam ein Post-
fach. Solche Sammelpostfacher werden vom Lander-eANV aber auch von externen Dienst-

leistern, den Providern, unterhalten.
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Es ist auch moglich, dass ein Betrieb tber mehrere Postfacher Nachrichten entgegennimmt
(z.B. Uber ein eigenes Postfach und zusatzlich auch Uber das Lander-eANV-Postfach). Eines
dieser Postfacher muss der Betrieb als Standard-Postfach (,Default-Postfach“) kennzeichnen.
Soll eine Nachricht an das Standard-Postfach gesandt werden, reicht es aus, die behérdliche
Nummer und Rolle des Betriebs anzugeben. Soll eine Nachricht an eines der anderen Postfa-
cher versandt werden, muss zuséatzlich die behordliche Nummer und Rolle des Providers / des

Postfachinhabers angegeben werden.

6.3.4 Besondere Postfacher und Arten von Postfachern

Durch die ZKS-Abfall werden folgende besondere Postfacher unterhalten:
e Behorden-Postfach / Servicemodul-Postfach:

Beide Begriffe bezeichnen dasselbe Postfach.

Postfach fur

o alle ein- und ausgehenden BMU-Nachrichten der Kommunikation mit Behorden:
die Abfallwirtschaftsbeteiligten missen also nur dieses eine Postfach kennen: die

ZKS-Abfall verteilt die Nachrichten automatisch an die zustandige Behérde

o durch das Servicemodul zu verarbeitende Nachrichten (wie Nummernanforderun-

gen, Adressanfragen, Adressanforderungen)

e Lander-eANV-Postfacher: Fur Abfallwirtschaftsbeteiligte, die das Lander-eANV nutzen.

6.3.5 Ablauf des Registrierungsprozesses

Der Kontoinhaber erstellt zur Pflege der Daten der zu seinem Konto gehtdrenden Betriebe ent-
weder entsprechende Registrierungsantrage und sendet dieses an das Servicemodul-Post-
fach oder er pflegt die Daten der Betriebe tiber die Benutzeroberflache der Registrierungsan-

wendung (s. Benutzerhandbuch Lander-eANV [1])

Die Registrierung und die Anderung der Registrierung (s. Kap. 6.3.6.1) kann unter Nutzung
der Registrierungsanwendung (s. Kap. 7.1) oder durch Versand von BMU-Nachrichten mit
Nutzdateninhalt Registrierungsantrag (Nachricht RAN) aus einer Eigenentwicklung an das
Service-Postfach erfolgen. Die Mdglichkeit, selbst Registrierungsantrdge zu verschicken, ist
fur Dienstleister (Provider) vorgesehen, wobei die Dienstleister sich zuvor registriert haben

mussen.
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Im Rahmen der Registrierung konnen folgende Nutzungsmerkmale gesetzt, ver&ndert oder

geldscht werden:
e Postfachzuordnung (siehe Kap. 6.3.3 ,Postfachinhaber und Postfacher)
¢ Nutzung des Lander-eANV
e Behordliche Nummer
e Betriebe (neu registrieren, Daten &ndern und Betriebe I6schen)
e Passwort (zum Zugang zur Registrierungsanwendung und ggf. zum Lander-eANV)
e Nutzung eines Provider-Postfachs

Es ist notwendig, zunéchst ein Konto zu beantragen, um bei der ZKS-Abfall registriert zu wer-
den. War dies erfolgreich, kénnen im nachsten Schritt Betriebe fir dieses Konto registriert

werden.

Bestimmte Registrierungsteilantrage werden direkt durch die ZKS-Abfall verarbeitet, ohne an
die Behorde gesendet zu werden. Dies gilt fir Registrierungsteilantrage, die nur Nutzungs-

merkmale der folgenden Art enthalten:

o Genutztes Postfach: Eigenes Postfach, Lander-eANV-Postfach, Postfach eines ande-

ren Betriebes)
e Passwort (Zugang zur Registrierungsanwendung und ggf. zum Lander-eANV)
e Aktualisieren der Kontodaten
e Freigabe bzw. Ubernahme eines Betriebes aus dem bzw. in das Konto

Wenn ein Registrierungsteilantrag ein oder mehrere der folgenden Nutzungsmerkmale enthélt,
wird der Registrierungsantrag vom ServiceModul an die Behdrde weitergeleitet, die zuerst die-
sen Registrierungsteilantrag bearbeiten und als Registrierungsauftrag an das ServiceModul

zuricksenden muss, bevor der Registrierungsteilantrag bearbeitet werden kann:
e Behdrdliche Nummer

e Betriebsdaten (nur bei Stammdaten)
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6.3.6 Besondere Konstellationen

Bei den folgenden Konstellationen sind Besonderheiten zu beachten, damit die gewiinschten

Anderungen wirksam werden:

e Registrierungsantrag zum Anlegen eines Kontos

e Stammdatenpflege

e LOschen

e Registrierungsantrag zum Andern der Daten eines Kontos

e Registrierungsantrag zur Freigabe / Ubernahme von Betrieben
e Nutzung des Postfachs

o Zertifikatsibermittlung
6.3.6.1 Registrierungsantrag zum Anlegen eines Kontos

Fur die erstmalige Registrierung missen alle Direktnutzer der ZKS-Abfall die Registrierungs-
anwendung als Web-Anwendung aufrufen. Die Adresse hangt von der Systemumgebung ab
(Madifizierte Testumgebung (MTU) bzw. Produktionsumgebung (PU)).

<URL-der Anwendung> — Registrierung/Stammdatenpflege — Registrierung/Stammdaten

Passwort vergessen

Abbildung 2: Screenshot zum Start der Registrierungsanwendung
Um ein Konto anzulegen, muss ein Registrierungsantrag gestellt werden, der aus einem Teil-
antrag besteht und weder im Antragsteller noch im Betrieb eine behordliche Nummer enthalt
(s. Kap.4.1.1). Als Antragsobjekt muss ,BtrDat‘ mit der Anderung ,I gesetzt sein. Aufgrund
dieses Antrags wird bei der ZKS-Abfall ein Konto mit den Daten des Antragstellers angelegt
und eine entsprechende Registrierungsquittung mit Loginname und Passwort sowie der Kon-
tonummer an die im Zugang des Antragstellers angegebene Adresse geschickt. Diese Konto-

nummer ist bei zukunftigen Aktivitaten fir dieses Konto als Antragstellernummer anzugeben.
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6.3.6.2 Stammdatenpflege

Nach erfolgreicher Registrierung kénnen die Stammdaten eines Betriebs durch den Betrieb
selbst oder durch den Antragsteller gepflegt werden. Die Pflege erfolgt tiber die Registrierungs-

anwendung. Dies ist auch moglich, wenn der Betrieb nicht Nutzer des Lander-eANV ist.

Im Hintergrund wird aus den geanderten Stammdaten ein Registrierungsantrag mit Attribut
,Anderung‘ erzeugt und an die zustandige Behérde verschickt (s. Kap.4.1). Die Behorde er-

zeugt in der Regel einen Registrierungsauftrag, der die Anderung der Stammdaten enthalt.

Die Stammdatenpflege ist als asynchroner Prozess anzusehen, da die konkrete Ubernahme
der neuen Stammdaten erst nach dem Erhalt des entsprechenden Registrierungsauftrags

durchgefluhrt wird.
6.3.6.3 Loschen

Das Ldschen einzelner Merkmale wie auch das Léschen der Registrierung eines Betriebs ins-
gesamt kann Uber die Registrierungsanwendung erfolgen. Dementsprechend ist dies auch
Uber den Versand von Registrierungsantragen maglich.

6.3.6.4 Registrierungsantrag zum Andern der Daten eines Kontos

Um die Daten eines Kontos zu aktualisieren ist es notwendig, in einem Registrierungsantrag
einen Teilantrag einzufugen, in dem die behordliche Nummer des Betriebs der Kontonummer
entspricht. Als Antragsobjekt muss ,BtrDat‘ mit der Anderung ,U‘ gesetzt sein. Aufgrund dieses

Antrags werden die Daten des Kontos mit den Daten des Antragstellers aktualisiert.
6.3.6.5 Registrierungsantrag zur Freigabe / Ubernahme von Betrieben

Um einen Betrieb von einem Konto zu I6sen und an ein anderes Konto zu binden, ist ein Pro-
zess bestehend aus zwei Schritten erforderlich. Im ersten Schritt muss der Inhaber des Kontos,
an das der Betrieb gebunden ist, diesen Betrieb mit einem Freigabeantrag fir das Partner-
Konto freigeben, an das der Betrieb zukiinftig gebunden sein soll. Der Kontoinhaber des Part-
ner-Kontos muss nach dieser Freigabe einen Ubernahmeantrag stellen, um den Betrieb an

sein Konto zu binden.

Dieser Prozess wird mit Hilfe einer neuen XML-Struktur realisiert, die in die FreieXMLStruktur

des Registrierungsantrags unter dem Knoten <zks:Antrag> eingefiigt werden muss.
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6.3.6.6 Nutzung des Postfachs eines anderen Betriebes

Damit ein Betrieb ein anderes Postfach (z. B. das eines Providers) nutzen kann, ist es notwen-
dig, in einem Registrierungsantrag einen Teilantrag einzuftigen, in dem das kinftig zu nut-
zende Postfach-Zertifikat angefigt ist. Als Antragsobjekt muss ,ZKSPF* mit der Anderung ,I'
gesetzt sein. Uber das Element <IndicatorDefault> wird gesteuert, ob dieses Postfach das
Default-Postfach werden soll oder ob das bisherige Default-Postfach unverandert bleiben soll.

Eine Zustimmung des Postfachinhabers ist nicht erforderlich.
6.3.6.7 Zertifikatsubermittlung

Sofern ein Zertifikat ablauft oder aus anderen Grunden durch ein anderes Zertifikat ersetzt
werden soll, kann der Dokumenttyp Zertifikatstibermittlung (RZT) benutzt werden (siehe auch
Kap. 5.3 ,Verschlisselung und Signatur im Rahmen der OSCI-Kommunikation (Transport-
ebene)”.

Bevor ein Zertifikat als Postfachzertifikat in den Datenbestand Gbernommen wird, werden
durch das ServiceModul verschiedene Prifungen durchgefuhrt:

e Das Zertifikat muss zum Zeitpunkt der Ubermittlung an die ZKS-Abfall zeitlich gultig

sein.

o Jedes Zertifikat wird, bevor es in den Datenbestand ilbernommen wird, (iber das Relay
der VPS gegen das jeweilige Trustcenter gepruft. Hierbei wird geprift, ob das Zertifikat
von einer zugelassenen CA stammt und ob das Zertifikat eventuell gesperrt wurde.
Dies betrifft sowohl Registrierungsantrage, durch die ein VPS-Postfach erdffnet werden
soll, als auch Zertifikatsibermittlungen, mit denen ein vorhandenes Adresszertifikat
durch ein Neues ersetzt werden soll. Die Adresszertifikate werden nur akzeptiert, wenn

das Zertifikat von dem Relay der VPS bestatigt wurde.

e Es wird gepruft, ob das Zertifikat die erforderlichen Eigenschaften hat (Schlusselver-

wendung Digitale Signatur (Bit 0) und Schlisselverschlisselung (Bit 2)) [20].

e Es wird auch geprift, ob das Zertifikat schon einmal in den Datenbestand eingetragen
wurde. Eine nochmalige Verwendung eines schon bekannten Zertifikats ist nicht mog-
lich.
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6.4 Adressrecherche

Um mit anderen Abfallwirtschaftsbeteiligten kommunizieren zu kénnen, muss das Postfach
ermittelt werden kdnnen, tGiber das dieser Nachrichten entgegennimmt. Fir diesen Zweck sind
die folgenden Dokumenttypen vorgesehen:

e Adressanfrage
Die Adressanfrage ermdglicht eine unscharfe Suche, sie wird mit einer Adressantwort
beantwortet.

e Adressanforderung
Die Adressanforderung dient zur Abforderung der konkreten elektronischen Adresse

(des Zertifikats) und wird mit einer Adressauskunft beantwortet.

6.4.1 Adressanfrage

Die Adressantwort enthalt entweder eine Liste mit Treffern, die den Anfrageparametern genu-
gen, oder nur die Anzahl der Treffer, wenn ein vorgegebener Schwellwert Gberschritten wurde.
In diesem Fall muss die Anfrage mit verfeinerten Suchbedingungen wiederholt werden, um die
Trefferanzahl zu senken. Der Schwellwert ist ZKS-Abfall-intern konfigurierbar und hat derzeit

einen Wert von 50.

Es ist zusatzlich moglich, Uber die Nachricht ,Adressanfrage” unscharf im Datenbestand der
ZKS-Abfall zu suchen. Die Suche erlaubt einen ,,* als Wildcard, ist unabhangig von Grof3- und
Kleinschreibung, Umlautneutral und R/ss-neutral. Dartiber hinaus wird bei Eingabe eines
Suchbegriffs in Namel auch in Name2, Name3 und Name4 gesucht, analoge Eigenschaft gilt
fur StrafRe und Ort.

Die unscharfe Suche ist sowohl fur das Lander-eANV als auch fiir externe Nutzer der ZKS-
Abfall verfugbar.

Die unscharfe Suche wird mit Hilfe von Oracle-Text realisiert und durch ein ,!*-Zeichen als
erstes Zeichen des Suchbegriffs in Namel und/oder Strassel und/oder Ortl eingeleitet. Wird
die unscharfe Suche durchgefuhrt, so werden eventuell vorhandene Suchbegriffe in Name2,
Name3 oder Name4 bzw. in Strasse2 bzw. in Ort2 ignoriert. Wird die unscharfe Suche ohne
Wildcard eingesetzt, so wird nach dem Vorkommen des Suchbegriffs als Wort und nicht als

Teil eines Wortes gesucht.
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Um die Ergebnisse interpretieren zu kdnnen (z.B. um verschiedene Betriebsstatten eines Be-
triebs voneinander unterscheiden zu kénnen), enthalt die Adressantwort auch die postalische

Anschrift eines Abfallwirtschaftsbeteiligten, soweit dieser der Vertffentlichung zugestimmt hat.

6.4.2 Adressanforderung

Die Adressanforderung liefert die elektronische Adresse (das Zertifikat) eines eindeutig an-
hand der behdrdlichen Nummer und der Rolle identifizierten Betriebs. Sofern nur die behérdli-
che Nummer und die Rolle des Betriebs Gibergeben wird, wird dessen Standard-Adresse zu-
rickgegeben. Ggf. kann zusatzlich die behordliche Nummer eines Providers angegeben wer-
den, falls der Betrieb mehrere VPS-Zugange unterhdlt. Falls entweder der angegebene Betrieb
nicht gefunden wurde oder der Betrieb nicht Nutzer des Postfachs des angegebenen Providers

ist, wird eine leere Antwort zurlickgegeben.

Der Austausch dieser Nachrichten erfolgt Uber das Service-Postfach und das Postfach des
Absenders, somit stellt dies eine asynchrone Postfach-Kommunikation dar. Um die Anzahl
dieser Nachrichten zu minimieren, sind alle Beteiligten gehalten, die Ergebnisse zwischenzu-

speichern (zu cachen) und sie ggf. zu aktualisieren.

Durch den externen, synchronen Verzeichnisdienst fir die Software der Abfallwirtschaftsbe-
teiligten wird eine Verbesserung des Antwortzeitverhaltens bei Adressanfragen erreicht. Der
Ablauf der tGbrigen Prozesse verandert sich durch diese MalRnahme nicht.

6.5 Parameterabfrage

Es besteht die Mdglichkeit, Einstellungs- und Betriebsparameter von ZKS-Abfall automatisiert
abzufragen. Hierflr ist der Dokumenttyp ZKSParameterAnfrage vorgesehen. Als Antwort er-

halt man die Liste der hinterlegten Parameter.
Ein Beispiel fur die Parameter kdnnte sein:

e Schwelle fur Treffer in Adressantwort
6.6 Weiterleitung von Nachrichten an die Behérden

Ein wesentlicher Prozess der ZKS-Abfall besteht in der Weiterleitung von elektronischen Do-

kumenten an die zusténdige Behdrde. Dies betrifft die folgenden Dokumente:

e Entsorgungs- und Sammelentsorgungsnachweise
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e Freistellungsantrage

e Begleit- und Ubernahmescheine
e Nachweislisten

e Registerausziige

e Mitteilungen

e Registrierungsantrage

e Erganzendes Formblatt der AGS

Die Abfallwirtschaftsbeteiligten kdnnen diese Nachrichten in das Service-Postfach (Behoérden-
Postfach) stellen, von dem aus sie automatisch an die zustandige Behorde weitergeleitet wer-
den. Fir die Abfallwirtschaftsbeteiligten ist es also nicht erforderlich, unterschiedliche Postfa-
cher fur die einzelnen Behdrden in den verschiedenen Landern und den getrennten Zustan-
digkeitsbereichen zu kennen. Stattdessen gibt es fur diesen Zweck genau dieses eine Post-
fach: Gemeinsames Postfach als Empfanger aller Nachrichten fir das System ZKS-Abfall und

alle Behdrden (auch Service-Postfach oder Behdrden-Postfach genannt).

Bei der automatischen Weiterleitung wird in aller Regel auf die Informationen innerhalb der
Nachricht tber die Abfallwirtschaftsbeteiligten zurtickgegriffen. Eine Ausnahme besteht in der
Weiterleitung von den Typen Mitteilung (MT) und Abfallverbringungsdokument (AVD), bei de-
nen die Angaben in den Kopfdaten ausgewertet werden.

Die Weiterleitung kann entsprechend den Regeln der Lander auch an andere Stellen erfolgen,
soweit diese mit hoheitlichen Aufgaben betraut wurden (z.B. Landesgesellschaften).

Dokumenttyp Ziel Besonderheiten

In manchen Landern Weiter-
Bundesland des Entsorgers leitung gemaf Erzeugerland
an Landesgesellschaften

ENSNDokument
(als EN gekennzeichnet)

In manchen Landern Weiter-
Bundesland des Entsorgers leitung gemal Sammelland
an Landesgesellschaften

ENSNDokument
(als SN gekennzeichnet)

FRDokument Bundesland des Entsorgers
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Dokumenttyp Ziel Besonderheiten
Bundesland gemaf Nach-
EGFDokument weisnummer
Bundesland gemaf Nach-
DADokument weisnummer
Adressatenland: Land, in
AGSBescheid Adressatenland dem die als Adressat ge-
nannte Behdrde ansassig ist
BGSDokument Bundesland des Entsorgers
UNSDokument Adressatenland

RegisterAuszug

Registerland

Registerland: Land, durch
das die RA-Nummer verge-
ben wurde

Quittung

Adressatenland

Mitteilung

Adressatenland

Abfallverbringungsdoku-
ment

Adressatenland

Registrierungsantrag

Registerland

Tabelle 5: Wichtige Weiterleitungsregeln

Vor der Weiterleitung an die jeweils zustandige Behorde werden die Nachrichten technischen

Prifungen unterzogen. Dabei werden u.a. die Nachrichten auf syntaktische Korrektheit, die

Signaturen auf Intaktheit sowie die Dateianh&nge auf moglichen Virenbefall gepriift. Eine wei-

tere Prifung stellt bei in Layern strukturierten Dokumenten fest, ob eine Weiterleitung an die

Behdrde aufgrund des Bearbeitungsstands sinnvoll ist, z. B. ob ein BGS durch einen Entsorger

bearbeitet wurde, also einen Entsorgerlayer enthalt. Ein grof3er Teil der Prifungen erfolgt mit-
tels der Prufbibliothek [15] (vgl. auch Kap. 8.1.1 ,Prifbibliothek®). Sofern hierbei Probleme oder

Fehler festgestellt werden, wird eine BMU-Quittung mit einer entsprechenden Fehlermeldung

an den Absender versandt.

Eine Prifung, ob die abfallrechtlichen Regelungen eingehalten worden sind, erfolgt aus-

schlie3lich durch die zustandige Behérde.
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7 Hinweise zu Registrierungsanwendung, Lander-eANV,
ASYS

Dieses Kapitel enthalt Informationen zu den Komponenten Registrierungsanwendung und
Lander-eANV der ZKS-Abfall sowie dem Behoérdensystem ASYS, soweit diese fur SW-Her-

steller und Eigenentwickler von Belang sind. Es werden folgende Themen behandelt:
e Registrierungsanwendung
e Lander-eANV

o Abfalliberwachungssystem ASYS
7.1 Registrierungsanwendung

Die Registrierungsanwendung der ZKS-Abfall unterstitzt als Client-Umgebungen die aktuellen
und vom Hersteller unterstitzten Windows-Betriebssysteme sowie die gangigen und aktuellen

Browser (wie Internet Explorer, Firefox, Google Chrome).

Darlber hinaus sind fiir die Client Umgebung noch ein Kartenleser mit entsprechendem Trei-
ber des Herstellers und eine Signaturkarte erforderlich, beide nach eIDAS-VO [6]. Die Signa-
turanwendungskomponente (SAK) SecSigner [17] muss in ihrer aktuellen Version vor der Nut-
zung des Lander-eANV oder der Registrierungsanwendung installiert sein. Sie kann direkt von
der ZKS-Abfall [17] heruntergeladen werden. Die SAK unterstitzt alle géngigen Kartenleser
und Signaturkarten.

Die Funktionen der Registrierungsanwendung sind im Benutzerhandbuch [1] néher beschrie-
ben.

7.2 Lander-eANV

Das LeANV [1] ist eine Web-Anwendung zur Bereitstellung der grundlegenden Funktionalité-
ten, die zur Nachweisfiihrung gemal NachwV [3] bendtigt werden. Dies beinhaltet die Erstel-
lung, den Empfang, die Bearbeitung und den Versand von elektronischen Dokumenten im
Rahmen des eANV. Das LeANV verarbeitet nur elektronische Dokumente. Es bietet dem Nut-
zer keine Recherchefunktionalitéaten, da es die Dokumente und ihre Inhalte nicht Gber das

Ende einer Nutzersitzung hinaus speichert. Die Nutzer des LeANV sind fir eine geordnete
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Ablage der Dokumente im Sinne eines Registers auf einem eigenen System verantwortlich.

Auch LeANV-Nutzer missen eine Registeranforderung beantworten kénnen.

Zielgruppe des LeANV sind zur Nachweisfiihrung Verpflichtete, die keine eigene DV-LAsung
fur das Nachweisverfahren nutzen und nur wenige derartige Geschéaftsvorfalle abzuwickeln

haben.

Voraussetzung zur Nutzung sind — neben der obligatorischen Registrierung bei der ZKS-Abfall

als eANV-Teilnehmer — ein Internetzugang, ein Signaturkartenterminal und eine Signaturkarte.
7.3 Abfalliberwachungssystem ASYS

Das Abfalliberwachungssystem der Bundeslander unterstitzt die zustandigen Behérden aller
16 Bundeslander bei der Uberwachung gefahrlicher Abfélle. Pro Bundesland wird mindestens
eine ASYS-Datenbank betrieben, auf welche die zustandigen Behérden des Landes zugreifen
kénnen. Welche Behotrden diesen Zugriff haben und wie der Zugriff der Behdrdenmitarbeiter

ausgestaltet ist, liegt in der Regelungskompetenz des jeweiligen Bundeslandes.

Die ASYS-Instanzen der Bundeslander tauschen untereinander Daten Uber Nachweise, Be-
teiligte, Anzeigen, Erlaubnisse etc. aus, sofern diese Informationen mehr als ein Bundesland

betreffen.

Die ZKS-Abfall stellt den Bundesléandern die sie betreffenden elektronischen Dokumente in
einem Landerpostfach zur Verflgung, aus dem die jeweilige ASYS-Instanz diese abholt und
in den eigenen Datenbestand integriert. Umgekehrt versendet ASYS alle ausgehenden elekt-
ronischen Nachrichten tber die ZKS-Abfall an die am eANV Beteiligten und an die anderen
Bundeslander.

Die Dokumenttypen Registrierungsauftrag (RAU) sowie ZKSAuftrag (ZBA) und ZKSErgebnis
(ZBE) sind nur fur Behorden vorgesehen und werden deshalb hier nicht beschrieben. Sofern
sie von einem anderen Beteiligten in das Service-Postfach gestellt werden, werden sie mit

einer Fehlermeldung quittiert.

Eine BMU-Quittung wird im positiven Fall nicht von der ZKS-Abfall versandt, sondern erst vom
Zielsystem (ASYS). Dort werden zuvor noch weitergehende, erste automatische fachliche Prii-
fungen durchgefihrt. Danach erfolgt die individuelle, nicht-automatische Priifung, die auch von

der Vollzugspraxis der einzelnen Lander abhangt.
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ZKS-@bfall

Hinweis: Das ASYS-Postfach genannte Postfach wird an anderen Stellen auch Knotenstellen-

Postfach genannt, weil die ASYS-Knotenstellen die an sie adressierten Nachrichten dort ab-

holen. Es gibt auch hier zwei Begriffe flr dasselbe Postfach.
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8 Weitere Hilfestellungen fir Softwareentwickler

8.1 Software

Von der IKA bzw. der LAG GADSYS wurden inzwischen Hilfsmittel zur Bearbeitung der XML-
Datenstrukturen der BMU-Schnittstelle eingefiihrt, die allen Beteiligten, insbesondere den
Software-Herstellern im eANV — also der Zielgruppe dieses Dokumentes — kostenlos zur Ver-
fligung stehen und von der Internetseite der LAG GADSYS heruntergeladen werden kdnnen.

Es handelt sich um:
o die sog. Prufbibliothek [15] und
o den sog. BMU-XML-Viewer [16].

Hinweise zu Anderungen bzw. neue Versionen von beiden Software-Komponenten werden
Uber die Internetseite der LAG GADSYS kommuniziert. Beide Komponenten wurden im Jahre
2012 eingefiihrt und kommen auch in der ZKS-Abfall zum Einsatz (z.B. Lander-eANV und

ServiceModul). Sie werden im Folgenden kurz beschrieben.

8.1.1 Prufbibliothek

Die sog. Prufbibliothek [15] soll der Vereinheitlichung der Prifungen im eANV dienen und da-
mit auch eine Vereinheitlichung der Interpretation der BMU-Schnittstelle erreichen. Dazu wird
die Prifbibliothek in dem vorhandenen Umfeld mdglichst oft eingesetzt: ASYS, ZKS-Abfall
(Lander-eANV, ServiceModul, inzwischen teilweise auch im Beweissicherungsarchiv (BSA)),
BMU-XML-Viewer. Sie wird dort mdglichst einheitlich verwendet, es gibt nur wenige Unter-

schiede in den einzelnen Einsatzgebieten.

Die Prufbibliothek prift BMU-Nachrichten nach einem festgelegten Regelwerk, fiir das es je-
weils einen Stichtag fur die Prifungen gibt. Fir einige Prifungen ist das Datum der Erstellung
der Nachricht relevant. Fur die Ermittlung des Erstellungszeitpunkts gilt: es wird der Tag der
Signatur mit dem &ltesten Signaturzeitpunkt genommen. Bei der Bestimmung der &ltesten Sig-
natur bleibt eine evtl. vorhandene Signatur im Vorlagenlayer unbericksichtigt. Ist keine Signa-

tur vorhanden, wird das aktuelle Datum gewahlt.

Als Ergebnis kénnen in der BMU-Quittungsmeldungen der Klassen FATAL, FEHLER, WAR-
NUNG oder INFO (=KEINFEHLER) zur Verfigung gestellt werden. Je nach Status werden
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unterschiedliche weitere Informationen als Ruckgabewert zuriickgegeben. Die einzelnen Kom-
ponenten, die die Prufbibliothek einsetzen, missen ihre Reaktionen auf die méglichen Ergeb-
nisse abhangig von den Anforderungen und ihren Regelwerken selbst festlegen und umset-

zen.
Hinweis:

Registerauszug: Die Prif-Bibliothek prift nur die Hull-Signatur, aber nicht die Signaturen in

den eingebetteten Dokumenten.

8.1.2 BMU-XML-Viewer

Zur Anzeige der Dokumente auf Basis der BMU-Datenschnittstelle hat die LAG GADSYS ein
Software-Programm — den sogenannten "BMU-XML-Viewer" [16] — entwickeln lassen. Mit die-
sem konnen die Dokumente auf Basis der BMU-Datenschnittstelle in einem den amtlichen
Papierformularen &hnlichen Layout zur Anzeige gebracht werden. Eine Bearbeitung ist jedoch

nicht moglich.

Der BMU-XML-Viewer kommt u.a. im Lander-eANV zum Einsatz, um Dokumente als Druck-

format anzuzeigen.

Den BMU-XML-Viewer gibt es sowohl als eigenstandiges Programm als auch als Variante mit
einer eigenen API.

8.2 Testumgebung

Softwareherstellern kann zum Test ihrer Software ein Zugang zur modifizierten Testumgebung
der ZKS-Abfall, die MTU, zur Verfligung gestellt werden. Die MTU arbeitet in einer virtuellen
Umgebung des Rechenzentrums, in dem auch die Produktivumgebung betrieben wird und
entspricht im Softwarestand mindestens der Produktivumgebung. Die MTU ist von der Perfor-
mance schwacherausgelegt und steht nicht im selben Stabilititsumfang wie die Produktivum-
gebung zur Verfigung. Die IKA betreibt fir die MTU zusatzlich eine ASYS-Instanz, um die
Arbeit einer Behdrde simulieren zu kénnen. Dieses Vorgehen dient dem Zweck, die Qualitat

der einzelnen Softwareprodukte zum eANV und somit die Stabilitat der ZKS-Abfall zu erhéhen.
8.3 Support und vermutete Fehler oder Stérungen

Die Anwenderbetreuung von Softwareprodukt-Nutzern wird nicht von der IKA abgedeckt. Die

IKA leistet nur Anwendersupport tiber eine Supporthotline fur Teilnehmeher des Lander-eANV.
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Unsere Aufgaben bestehen darin, Anwender allgemein und neutral Uber das elektronische
Abfallnachweisverfahren (eANV) zu informieren und zu zeigen, welche Schritte in die Wege

geleitet werden missen, um daran teilzunehmen.

Wir helfen darliber hinaus bei allen technischen Fragen zum elektronischen Abfallnachweis-

verfahren, insbesondere bei Fragen zum Umgang mit dem Portal "Lander-eANV".

Wir begleiten Anwender zum Beispiel beim korrekten Erstellen, Speichern und Versenden von
Dokumenten und leiten durch die nachweisverordnungskonforme Registerfihrung tber das
Lander-eANV.

Sollten Sie Fehler oder Stérungen vermuten, so stehen wir hier sehr gerne zur Verfligung und

freuen uns, wenn Sie uns diese zur Klarung mitteilen.
Um Fehler und Stérungen zu melden, wenden Sie sich per E-Mail an uns.

Wir bendtigen grundsétzlich eine moglichst detaillierte Beschreibung sowie Informationen zur
Einsatzumgebung, dem Softwarestand der verwendeten Komponenten und eine Beschrei-
bung, unter welchen Konstellationen der Fehler oder die Storung auftritt oder reproduziert wer-

den kann.

Geben Sie bitte neben Ihrer E-Mail-Adresse auch Name und Telefonnummer an, damit wir uns
schnellstmoglich mit Thnen in Verbindung setzen konnen. Ihre Daten behandeln wir vertraulich

und im Sinne des Datenschutzes.
8.4 Zusammenstellung wesentlichen Informationen

Anbei folgen einige Informationen, die bengtigt werden, um auf die einzelnen Funktionen der
ZKS-Abfall zugreifen zu kénnen. Die aktuellen Daten kénnen je nach Systemumgebung (PU
bzw. MTU) bei der IKA von Interessierten angefragt werden.

Homepage der LAG GADSYS

URL des Web-Portals: PU www.zks-abfall.de (ab voraussichtlich Januar 2021
www.gadsys.de) bzw. MTU <URL-MTU Web Portal>

Registrierungsanwendung / Lander eANV

URL der Registrierungsanwendung:
<URL-Web-Portal>/LaenderEANV_Web/registrierung?BTN-initRegistration=start
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URL des Lander-eANV: <URL- Web-Portal >/LaenderEANV_Web
Virtuelle Poststelle

Adresse des OSCI Managers URL OSCI-Manager: vps.zks-abfall.de

o das jeweils gulltige Zertifikat des OSCI-Managers,

o die vollstandige Adresse des OSCI-Managers,

o das jeweils glltige Zertifikat des Service-Postfachs.
Verzeichnisdienst

Adresse des Verzeichnisdienstes URL-VD: vzd.zks-abfall.de

Download-Adresse fiur wsdl-file des Web-Service:

https://[<URL-VD>/vd/services/ServiceModulW S?wsdI

8.5 Weiterfihrende Informationen

Es sind jeweils die aktuellen Versionen der angegebenen Dokumente zu verwenden.

Dokumente ZKS-Abfall

[1]1 IKA: Benutzerhandbuch Lander-eANV, Version 2.10 vom 26.08.16 (Software-Version
2.15.2), Datei ,handbuch_2_ 10.pdf‘, siehe www.zks-abfall.de (ab voraussichtlich Januar

2021: www.gadsys.de).

[21 Dokumentation - Definition der Schnittstelle fir das elektronische Nachweisverfahren
(,ZKS-Schnittstelle®), - Nachrichten fir das ZKS-Servicemodul, - Bescheid (AGS), Schnitt-
stellenversion 1.04 id.F.v. 2017, V0.4 vom 14.09.17, Datei: ,Doc ZKS 06 213
V1 04 2017 _VO04.pdf".

Gesetze und Verordnungen
[8] Verordnung Uber die Nachweisflihrung bei der Entsorgung von Abfallen (Nachweisverord-
nung - NachwV) vom 20.10.2006 (BGBI. | S. 2298) in der jeweils aktuellen Version (s.

http://www.gesetze-im-internet.de/nachwv 2007/index.html)

[4] BMU: Schnittstellendateien der ab 01.07.17 giltigen Version vom 17.03.17, siehe

https://www.bmu.de/download/datenschnittstelle-zur-nachweisverordnung/:

a) XML-Schema-Dateien der Schnittstelle VV1.04, Datei

»abfall_schnittstelle_xmlschema_v1_04.zip".
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(5]

(6]

b) HTML-Dokumentation der Schnittstelle V1.04, Datei
.abfall_schnittstelle_doku_v1_04.zip“

BMU: Dokumentation der BMU-Schnittstelle V1.04 i.d.F.v. 17. Marz 2017 - eIDAS-Anpas-
sung 2017 -, vom 17.03.2017, Datei ,abfall_schnittstelle_dokumentation_bf.pdf‘ , siehe

https://www.bmu.de/download/datenschnittstelle-zur-nachweisverordnung/.

EU: Verordnung flr elektronische ldentifizierung und Vertrauensdienste fur elektroni-
sche Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
(eIDAS VO Nr. 910/2014), siehe https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/?uri=CELEX:32014R0910

Standards

(7]

(8]
(9]

(10]

(11]

OSCl-Leitstelle: OSCI-Standard OSCI-Transport V1.2 — Spezifikation, Juni 2002, siehe

http://www1.0sci.de und

https://www.xoev.de/die standards/osci transport/osci transport 1 2-2305

XMLDSIG: XML Digital Signatures, siehe https://www.w3.org/TR/xmldsig-corel/

XAdES: XML Advanced Electronic Signatures, siehe https://www.w3.0rg/TR/XAdES/

OCSP: Internet Engineering Task Force (IETF). X.509 Internet Public Key Infrastructure
— Online Certificate Status Protocol - OCSP, RFC 2560.

CRL: Internet Engineering Task Force (IETF). X.509 Internet Public Key Infrastructure —
Certificate and Certificate Revocation List (CRL) Profile, RFC 3280.

VPS-Dokumente

(12]

(13]

(14]

Governikus KG: Dokumentation Governikus, sieche www.governikus.com/de/

Governikus KG: Konfigurierte Zertifizierungsstellen, Governikus — Teil der virtuellen Post-
stelle des Bundes —, Version 04.08.2017, Datei: ,unterstuetzte_trustcenter_ governi-

kus_ocsp-crl-relay.pdf, siehe auch https://www.zks-abfall.de/de/publikationen Punkt

Standard-Konfiguration.

Virtuelle Poststelle des Bundes, siehe https://www.bsi.bund.de/VPS
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Implementierungs- / Produktinfos weiterer Systeme

[15] IKA: Spezifikation API der Prifbibliothek, , siehe auch www.zks-abfall.de.(ab voraussichtlich

Januar 2021 www.gadsys.de)

[16] GADSYS: BMU-XML-Viewer, siehe auch www.zks-abfall.de.(ab voraussichtlich Januar

2021 www.gadsys.de)

[17] SecCommerce: SecSigner, siehe auch www.zks-abfall.de.(ab voraussichtlich Januar 2021

www.gadsys.de) und http://www.seccommerce.de/.

Weitere Informationsquellen im Internet

[18] Bundesnetzagentur: https://www.bundesnetzagentur.de/

[19] Koordinierungsstelle fur IT-Standards (KoSIT): https://www.xoev.de/

Spezifische Information
[20] RFC 5280 PKIX Certificate and CRL Profile: https://tools.ietf.org/html/rfc5280#section-
4.2.1.3
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Asgsd)

9 Abklrzungsverzeichnis

A

AES-CBC Advanced Encryption Standard-Cipher Block Chaining
AES-GCM Advanced Encryption Standard-Galois/Counter Mode
ASYS Abfalliiberwachungssystem
AVD Abfallverbringungsdokument
B

BGS Begleitschein
BMU Bundesministerium fiir Umwelt, Naturschutz und nukleare Sicherheit
BNA Bundesnetzagentur
BSA Beweissicherungsarchiv
C

CA Certificate Authority
CMS Content Management System
D

DA Deklarationsanalyse
E

eANV elektronische Abfallnachweisfiihrung
EGF ergdnzendes Formblatt
elDAS-VO Verordnung (EU) Nr. 910/2014 (iber elektronische Identifizierung und Vertrauensdienste fiir

elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG

ENSN
EUDIN
F

Fa.

FR Freistellungsantrag

Entsorgungsnachweis und Sammelentsorgungsnachweis

European Data Interchange for Waste Notification Systems

Firma
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H

https Hypertext Transfer Protocol Secure
I

IKA InformationsKoordinierende Stelle Abfall
K

KG Kommanditgesellschaft
KoSIT Koordinierungsstelle fiir IT Standards
L

LAG GADSYS Ldnderarbeitsgemeinschaft Gemeinsame Abfall DV-Systeme
LeANV Ldnder-eANV
M

MT Mitteilung
MTU Modlifizierte Testumgebung
N

NachwV Nachweisverordnung
o

OsCl Online Service Computer Interface, Online Services Computer Interface
P

PU Produktionsumgebung
R

RAU Registrierungsauftrag
S

SAK Signaturanwendungskomponente
SDK Software Development Kit
SOAP Simple Object Access Protocol

ZKS-Abfall: Software Hersteller-Handbuch | © GOES/IKA und IBM/ CONSIST Seite 53 von 57

ZKS_SWHersteller-Handbuch_20200617_V3.00 Status: Final Letzte Anderung: 18.06.2020




g@dsys Zcael

Gemeinsame Abfall-DV-Systeme

U

UNS Ubernahmeschein
URL Uniform Resource Locator
uuiD Universally Unique Identifier
"4

VPS Virtuelle Poststelle
w

WSDL Web Services Description Language
X

XAdES XML Advanced Electronic Signatures
XML Extensible Markup Language
XMLDSig XML digital signatures
V4

ZBA ZKSAuftrag
ZBE ZKSErgebnis
ZDA Zertifizierungsdienstanbieter
ZKS-Abfall Zentrale Koordinierungsstelle Abfall
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10 Anhang: Formulierung Webservice zur Adressrecherche

Das genaue Format des Web-Service ist wie folgt definiert:

<?xml version="1.0" encoding="UTF-8"?>

<wsdl:definitions targetNamespace="http://ws.service.zksabfall.de" xmlns:soapl2="http://sche-
mas.xmlsoap.org/wsdl/soapl2/" xmlns:nsO0="http://ws.service.zksabfall.de"
xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/" xmlns:http="http://sche-
mas.xmlsoap.org/wsdl/http/" xmlns:nsl="http://org.apache.axis2/xsd"
xmlns:wsaw="http://www.w3.0rg/2006/05/addressing/wsdl"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/"

xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/">
<wsdl:types>

<xs:schema attributeFormDefault="qualified" elementFormDefault="qualified" target-

Namespace="http://ws.service.zksabfall.de" xmlns:ns="http://ws.service.zksabfall.de">
<xs:element name="verarbeite AdressNachricht">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="param0" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="verarbeite AdressNachrichtResponse">
<xs:complexType>
<xs:sequence>
<xs:element minOccurs="0" name="return" nillable="true" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>
</wsdl:types>
<wsdl:message name="verarbeite AdressNachrichtResponse">
<wsdl:part name="parameters" element="nsO:verarbeite AdressNachrichtResponse">
</wsdl:part>

</wsdl:message>
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<wsdl:message name="verarbeite AdressNachrichtRequest">
<wsdl:part name="parameters" element="nsO:verarbeite AdressNachricht">
</wsdl:part>

</wsdl:message>

<wsdl:portType name="ServiceModulWSPortType">
<wsdl:operation name="verarbeite AdressNachricht">

<wsdl:input message="nsO:verarbeite AdressNachrichtRequest" wsaw:Action="urn:verar-

beite AdressNachricht">
</wsdl:input>

<wsdl:output message="nsO:verarbeite AdressNachrichtResponse" wsaw:Action="urn:verar-

beite AdressNachrichtResponse">
</wsdl:output>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="ServiceModulWSHttpBinding" type="ns0:ServiceModulWSPortType">
<http:binding verb="POST"/>
<wsdl:operation name="verarbeite AdressNachricht">
<http:operation location="ServiceModulWS/verarbeite AdressNachricht"/>
<wsdl:input>
<mime:content part="verarbeite AdressNachricht" type="text/xml"/>
</wsdl:input>
<wsdl:output>
<mime:content part="verarbeite AdressNachricht" type="text/xml"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
<wsdl:binding name="ServiceModulWSSOAP11Binding" type="ns0:ServiceModulWSPortType">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="verarbeite AdressNachricht">
<soap:operation soapAction="urn:verarbeite AdressNachricht" style="document"/>
<wsdl:input>
<soap:body use="literal"/>

</wsdl:input>
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<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>

</wsdl:binding>

<wsdl:binding name="ServiceModulWSSOAP12Binding" type="ns0:ServiceModulWSPortType">

<soapl2:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>

<wsdl:operation name="verarbeite AdressNachricht">

<soapl2:operation soapAction="urn:verarbeite AdressNachricht" style="document"/>

<wsdl:input>
<soapl2:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soapl2:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>

<wsdl:service name="ServiceModulWS">

<wsdl:port name="ServiceModulWSHttpport" binding="ns0:ServiceModulWSHttpBinding">

<http:address location="http://localhost:8080/axis2/services/ServiceModulWs" />

</wsdl:port>

<wsdl:port name="ServiceModulWSSOAPl2port http" binding="ns0:ServiceModulWSSOAP12Binding">

<soapl2:address location="http://localhost:8080/axis2/services/ServiceModulWs"/>

</wsdl:port>

<wsdl:port name="ServiceModulWSSOAPllport http" binding="ns0:ServiceModulWSSOAP11Binding">

<soap:address location="http://localhost:8080/axis2/services/ServiceModulWs" />

</wsdl:port>
</wsdl:service>

</wsdl:definitions>
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